Uberwachungsstaat: Und wo
bleiben die Menschenrechte?
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Schweiz: BUPF + NDG

« Noch mehr Uberwachungsstaat: Ausweitung von
Geltungsbereich, mehr Kompetenzen flur Behdrden;

* Festhalten an Vorratsdatenspeicherung;
* Funkaufklarung und zusétzlich Kabelaufklarung;

* Hacking: Bundestrojaner und IMSI-Catcher, aber
auch Cyberwar im Ausland;

+ «Geheimjustiz», Aufsicht nach Vertrauensprinzip.

Alle sind verdachtig
und werden Uberwacht




«Moment mal, es geht hier
um Menschenrechte!»

Nils Muiznieks, Menschenrechtskommissar des Europarats

Vor allem: Recht auf Schutz
der Privatsphare

Grundrecht gemass Art. 31 BV / Menschenrecht geméss Art. 8 EMRK




Beispiel:
Vorratsdatenspeicherung

Liste Kalender Netzwerk

Wann und mit wem hat
Balthasar kommuniziert?

Aus den E-Mail- und Telefon-Vorratsdaten
lassen sich Ort und Kommunikation berechnen.
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EuGH-Urteil C-293/12
vom 8. April 2014

Schwerwiegender Eingriff [...] in die Grund-
rechte auf Achtung des Privatlebens und auf
Schutz personenbezogener Daten;

geeignet, bei den Betroffenen das Gefuhl zu
erzeugen, dass ihr Privatleben Gegenstand
einer standigen Uberwachung ist;

Grenzen zur Wahrung des Grundsatzes der
Verhaltnismassigkeit Uberschritten.

Belisplel:
Kabelaufklarung
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EGMR-Urteil vom 12. Januar 2016
Szab6 und Vissy v. Ungarn

« Gesetz, das Uberwachung von jeder und jedem
erlaubt, kann nicht verhaltnismassig sein — dazu
braucht es einen individuellen Verdacht;

* Klagerecht: \Wenn alle Uberwacht werden (kénnen),
durfen auch alle dagegen klagen.

 Aber: EGMR kann Urteile nicht durchsetzen, bloss
«Naming and Shaming» betreiben ...

La liberte de la majorite de
la population sera garantie
tout en assurant
le securité du pays. »

Bundesrat Ueli Maurer, 6. Oktober 2015




«lch nehme die Grund-
rechte der ehrlichen
Burgerinnen und Birger
unseres Kantons sehr ernst. »

Regierungsrat Mario Fehr (Kanton Zdrich), 10. Juli 2015 F=

Bild: parlament.ch / https://commons.wikimedia.org/wiki/File:Mario_Fehr_(2007).jpg

Mehr Uberwachung
bringt nicht mehr
Sicherheit ...




Sicherheitsesoterik

geheim

geheim




Uberwachung férdert
Konformitat, Misstrauen
und Mittelmass

Bild: Flickr/Soumyadeep Paul, CC BY 2.0 (generisch)-Lizenz.




«Ruhe Ist erste
Burgerpflicht»

Wie weiter?
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Vorratsdatenspeicherung:
Beschwerde hangig |
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DG-Referendum:

Volksabstimmung
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- Daten im

Ausland speichern!?

Menschenrechte!
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