Staatliche Uberwachung im
Zeitalter des Terrorismus
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Bild



Schweiz: BUPF + NDG

Erhebliche Ausweitung von Geltungsbereich und
Kompetenzen

Festhalten an Vorratsdatenspeicherung

Hacking: IMSI|-Catcher und Staatstrojaner sowie
Cyberwar im Ausland

Funkaufklarung und zusatzlich Kabelaufklarung



«Apokalyptische Relter»

Drogenhandel

Kinderpornografie
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Jeder Ist verdachtig und
wird uberwacht



«Moment mal, es gent hier
um Menschenrechte!»

Nils Muiznieks, Menschenrechtskommissar des Europarats



Vor allem: Recht aut
Schutz der Privatsphare

Grundrecht gemass Art. 31 BV / Menschenrecht geméass Art. 8 EMRK



Art. 36 BV

* Einschrankung von Grundrechten
* Rechtsgrundlage
» Offentliches Interesse
* Verhaltnismassigkeit:
e Eignung (Zwecktauglichkeit)
* Erforderlichkeit

e Verhaltnismassigkeit von Eingriffszweck und
Eingrittswirkung

* Kerngehalt



Belsplel:
Vorratsdatenspeicherung
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«Der Gerichtshof sieht [...] einen besonders schwer-
wiegenden Eingriff [...] in die Grundrechte auf Achtung
des Privatlebens und auf Schutz personenbezogener
Daten. AuBerdem ist der Umstand, dass die Vorrats-
speicherung der Daten und ihre spatere Nutzung vor-
genommen werden, ohne dass der leilnehmer oder der
reqgistrierte Benutzer dartber informiert wird, geeignet,
bei den Betroffenen das Gefiuhl zu erzeugen, dass ihr
Privat-leben Gegenstand einer standigen
Uberwachung ist.»

«Der Gerichtshof kommt [...] zu dem Ergebnis, dass der
Unionsgesetzgeber [...] die Grenzen uberschritten hat,
die er zur Wahrung des Grundsatzes der Verhaltnis-
mabpBigkeit einhalten musste.»

EuGH-Urteil C-293/12 vom 8. April 2014



Belsplel:
Kabelaufklarung






«La liberté de la majorite
de la population sera
garantie tout en assurant
le securité au pays. »

Bundesrat Ueli Maurer, 6. Oktober 2015



Belsplel:
Staatstrojaner






«lch nehme die Grundrechte
der ehrlichen Blrgerinnen
und Burger unseres Kantons
sehr ernst. »

Regierungsrat Mario Fehr, 10. Juli 2015



Aufsicht? Richtervorbehalt?



Sicherheitsesoterik



Mehr Uberwachung
bringt (leider!) nicht
mehr Sicherheit



«Ruhe ist erste Buargerpflicht»



Perspektiven

Positionierung der Schweiz als Rechtsstaat

Schutz der Bevolkerung gegen Terrorismus und
andere Bedrohungen auf rechtsstaatlichen Grundlagen

Keine Aushohlung von Menschenrechten in der
Schweiz und im Ausland

Starkung von Datensicherheit und Datenschutz der
eigenen Bevolkerung

Mehr Rechte flir Betroffene und Offentlichkeit



Und immer:
Menschenrechte!



