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6.

Beschwerdeflhrer,
alle vertreten durch Rechtsanwalt Viktor Gyorify,
Beethovenstrasse 47, 8002 Zirich,

gegen

Dienst Uberwachung Post- und Fernmeldeverkehr,
informatikservice Center ISC-EJPD,
Fellerstrasse 15, 3003 Bern,

1. Swisscom AG,
Alte Tiefenaustrasse 6, 3050 Bern,

2. Sunrise Communications AG,
Hagenholzsirasse 20/22, 8050 Zurich.



Gegenstand
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Speicherung von Vorratsdaten
der Fernmeldekommunikation,

Beschwerde gegen das Urteil des
Bundesverwaltungsgerichts, Abteilung |,
vom 9. November 2016 (A-4941/2014).



Sachverhalt:
A.

{nachfolgend: Gesuch-
steller) wandten sich je mit Schreiben vom 20. Februar 2014 an den
Dienst Uberwachung Post- und Fernmeldeverkehr (nachfolgend:
Dienst UPF) und steliten folgende identische Begehren:

“1. [Die jeweilige Anbieterin von Fernmeldediensten] sei anzuweisen, die ge-
méss Art. 15 Abs. 3 BUPF [Bundesgesetz vom 6. Oktober 2000 betreffend die
Uberwachung des Post und Fernmeldeverkehrs (BUPF; SR 780.1)] gespei-
cherten Verkehrs- und Rechnungsdaten des Gesuchstellers zu loschen und
deren Speicherung in Zukunft zu unterlassen, soweit die betroffenen Daten
nicht flr die Erbringung der vertraglichen Leistungen gegeniiber dem Gesuch-
steller zwingend erforderlich sind.

2. [Die jeweilige Anbieterin von Fernmeldediensten] sei anzuweisen bzw. zu
verpflichten, keine geméass Art. 15 Abs. 3 BUPF gespeicherten Verkehrs- und
Rechnungsdaten des Gesuchstellers an den Dienst UPF oder an andere Be-
horden oder an Gerichte herauszugeben. (...)"

B.

Der Dienst UPF wies die jeweiligen Gesuche mit Verfiigung vom
30. Juni 2014 insoweit ab, als beantragt worden war, die Fernmelde-
dienstanbieterinnen seien anzuweisen, gespeicherte Randdaten zu
I6schen und deren Speicherung in Zukunft zu unterlassen. Auf den
Antrag, die Fernmeldedienstanbieterinnen seien anzuweisen, keine
Randdaten an den Dienst UPF oder an eine andere Behdrde bzw. an
Gerichte herauszugeben, trat er mangels aktuellen schutzwulrdigen
Interesses nicht ein. Die dagegen von den Gesuchstellern erhobenen
Beschwerden wies das Bundesverwaitungsgericht mit Urteil vom
9. November 2016 ab, nachdem es die Verfahren vereinigt hatte.

C.

Mit als Beschwerde bezeichneter Eingabe vom 15. Dezember 2016
gelangen die Gesuchsteller an das Bundesgericht und beantragen
neben der Aufhebung des vorinstanzlichen Urteils, die jeweiligen Fern-
meldedienstanbieterinnen seien anzuweisen, ihre gemdass Art. 15
Abs. 3 BUPF gespeicherten Verkehrs- und Rechnungsdaten zu 15-
schen und deren Speicherung kinftig zu unterlassen, soweit diese
Daten nicht fir die Erbringung der vertraglichen Leistungen zwingend
erforderlich seien. Zudem seien die jeweiligen Fernmeldedienstanbie-
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terinnen anzuhalten bzw. zu verpflichten, keine gemass Art. 15 Abs. 3
BUPF gespeicherten Verkehrs- und Rechnungsdaten von ihnen an
den Dienst UPF oder an andere Behérden bzw. an Gerichte herauszu-
geben. Eventualiter sei die Angelegenheit an das Bundesverwaltungs-
gericht oder den Dienst UPF zuriickzuweisen.

Das Bundesverwaltungsgericht verzichtet auf eine Stellungnahme. Die
Swisscom AG liess sich vernehmen, ohne einen férmlichen Antrag zu
stellen. Dasselbe gilt fur den eidgendssischen Datenschutz- und
Offentlichkeitsbeauftragten (EDOB). Der Dienst UPF schliesst auf
Abweisung der Beschwerde. Die Verfahrensbeteiligten halten im wei-
teren Schriftenwechsel an ihren Antrdgen und Positionen fest.

Erwagungen:

1.

1.1 Der angefochtene Entscheid erging in Anwendung von Bundesver-
waltungsrecht. Dagegen steht die Beschwerde in dffentlich-rechtlichen
Angelegenheiten offen (Art. 82 lit. a BGG). Ein Ausschlussgrund nach
Art. 83 BGG liegt nicht vor. Die Beschwerdefuhrer, die am vorinstanz-
lichen Verfahren teilgenommen haben, sind durch den angefochtenen
Entscheid berthrt, zumal ihren Begehren nicht entsprochen wurde und
sie darin eine Verletzung mehrerer verfassungs- und konventions-
rechtlich geschitzter Anspriche erblicken. thre Rechtsmittelbefugnis
nach Art. 89 Abs. 1 BGG ist somit zu bejahen. Auf die Beschwerde ist
grundsétzlich einzutreten.

1.2 Mit der Beschwerde in Offentlich-rechtlichen Angelegenheiten
kann insbesondere die Verletzung von Bundesrecht gerugt werden
(Art. 95 lit. a BGG). Dieses wendet das Bundesgericht grundséatzlich
von Amtes wegen an (Art. 106 Abs. 1 BGG). Gemass Art. 42 Abs. 2
BGG ist in der Begriindung in gedrangter Form darzulegen, inwiefern
der angefochtene Akt Recht verletzt. Die Beschwerdefiihrer missen
sich wenigstens kurz mit den Erwdgungen des angefochtenen Ent-
scheids auseinandersetzen. Strengere Anforderungen gelten, wenn
die Verletzung von Grundrechten geltend gemacht wird. Dies prift das
Bundesgericht grundsatzlich nur insoweit, als eine soiche Ruge in der
Beschwerde vorgebracht und begrindet worden ist (Art. 106 Abs. 2
BGG). Hierzu gelten qualifizierte Begrindungsanforderungen (BGE
142 111 364 E. 2.4 S. 367 f.; 141136 E. 1.3 S. 41).
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Soweit die Beschwerdeflihrer eine Verletzung des rechtlichen Gehors
geltend machen, weil die Vorinstanz sich nur unzuldnglich mit dem
Quellenschutz befasst habe, vermégen sie ihrer Substanziierungs-
pflicht nicht zu genigen. Uberdies ist auch nicht ersichtlich, worin
diese Verletzung bestehen soll. Abgesehen davon, dass sich das Bun-
desverwaltungsgericht mit dem Quellenschutz kurz auseinanderge-
setzt hat (vgl. E. 13 des angefochtenen Entscheids), war keine einge-
hende Prifung nétig, zumal die Frage, ob die Strafprozessordnung
diesbeziiglich einen hinreichenden Schutz bietet, nicht vom Streit-
gegenstand erfasst wird (vgl. E. 2 hernach).

1.3 Das totalrevidierte BUPF vom 18. Marz 2016 (nachfolgend:
nBUPF) ist am 1. Mérz 2018 in Kraft getreten (BBl 2016 1991). Be-
schwerden gegen Verfligungen des Dienstes geméass Art. 45 Abs. 2
nBUPF sind indessen nach dem vor erster Instanz anwendbaren
Recht zu behandeln.

2,
Naher zu bestimmen ist zunachst der Streitgegenstand.

2.1 Der Dienst UPF st auf den Antrag der Beschwerdefiihrer, die
Fernmeldedienstanbieterinnen seien anzuweisen, keine sie betreffen-
den Verkehrs- und Rechnungsdaten an den Dienst UPF oder an
andere Behdrden bzw. an Gerichte herauszugeben, mangels aktuellen
schutzwirdigen Interesses nicht eingetreten. Entgegen ihrer Auffas-
sung hat das Bundesverwaltungsgericht in seinem Verfahren somit die
Prifung dieses Punktes zu Recht auf die Eintretensfrage beschréanki.
Dabei bestétigte es den Nichteintretensentscheid im Ergebnis, weil der
Dienst UPF sachlich nicht zustandig sei, um (iber die Herausgabe von
gespeicherten Randdaten zu befinden (vgl. E. 8.4 des angefochtenen
Entscheids). Insofern ist vom Bundesgericht einzig zu beurteilen, ob
diese Beurteilung zutrifft. Die Beschwerdeflhrer bringen indes ledig-
lich vor, die Vorinstanz hétte ihr Begehren materiell prifen bzw. die
Angelegenheit zu diesem Zweck an den Dienst UPF zuriickweisen
mussen, ohne sich mit den vorinstanzlichen Erwagungen auseinander-
zusetzen. Damit vermdgen sie den Begrindungsanforderungen nicht
zu geniigen. Auf die Beschwerde ist insoweit nicht einzutreten.

2.2 Streitgegenstand vor Bundesgericht bildet nach dem Gesagten
einzig die Frage, ob die Speicherung und Aufbewahrung von mit dem
Fernmeldeverkehr der Beschwerdeflihrer verbundenen Randdaten
verfassungs- bzw. konventionskonform sind. Betroffen ist somit nur die
verwaltungsrechtliche Seite des zweigeteilten Rechts der Uberwa-
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chung des Post- und Fernmeldeverkehrs (vgl. dazu ausfihriich E. 7.2
und E. 8.2 ff. des angefochtenen Entscheids). Vom Prozessthema
nicht erfasst wird der Aspekt des Zugriffs auf diese Daten durch die
Strafverfolgungsbehdrden zu Uberwachungszwecken, der in der Straf-
prozessordnung geregelt ist (Art. 269 ff. StPO). Auf diesbezlgliche
Antrdge, Rigen und AusfGhrungen der Beschwerdeflihrer in ihrer
ohnehin weitschweifigen Eingabe kann von vornherein nicht eingetre-
ten werden. Am Streitgegenstand vorbei zielen namentlich die Vorbrin-
gen, die Voraussetzungen fur die Anordnung einer (rlickwirkenden)
Uberwachung und die Uberwachungstypen selbst seien nicht bzw.
nicht genligend prazise im Gesetz formuliert und deren nachtragliche
Genehmigung durch das Zwangsmassnahmengericht biete keinen hin-
reichenden Schutz, die Verwendung von Vorratsdaten zu Uberwa-
chungszwecken beschréanke sich — insbesondere im Bereich von Inter-
netdelikten — grundsétzlich nicht auf Falle schwerer Kriminalitat, gehe
Uber das Notwendige hinaus und kénne auch Drittpersonen betreffen,
es bestehe keine hinreichende gesetzliche Grundlage fur Kopfschai-
tungen und Antennensuchlaufe (Rasterfahndung), zumal Letztere le-
diglich auf einer Verordnungsbestimmung basierten, es widerspreche
dem Grundsatz, dass Zwangsmassnahmen einen hinreichenden Tat-
verdacht voraussetzten, wenn erst die Auswertung der gespeicherten
Antennendaten einen solchen begriindeten, der im Strafverfahren ge-
wéhrleistete journalistische Quellenschutz sei unzureichend, durch die
geheime Uberwachung von Informanten eines Journalisten, Uber die
Letzterer nicht orientiert werde, werde dessen Anspruch auf wirksame
Beschwerde verletzt, die in der StPO vorgesehenen Verwertungsve-
bote béten keinen hinreichenden Schutz und der Nachrichtendienst
kénne auch ohne Vorliegen eines konkreten Tatverdachts auf Uber-
wachungsdaten zugreifen.

3.
Die Speicherung und Aufbewahrung von Randdaten der Telekommuni-

kation ist in Art. 15 Abs. 3 BUPF geregelt. Danach sind die Anbieterin-
nen verpflichtet, die fur die Teilnehmeridentifikation notwendigen Da-
ten sowie die Verkehrs- und Rechnungsdaten wéhrend sechs Monaten
aufzubewahren. Die Beschwerdeflihrer stellen die Vereinbarkeit dieser
Bestimmung mit der Bundesverfassung und der EMRK in Frage. Dabei
ist zu bericksichtigen, dass Bundesgesetze neben Volkerrecht fir das
Bundesgericht massgebend sind (Art. 190 BV). Bundesgesetzen kann
damit weder im Rahmen der abstrakten noch der konkreten Normen-
kontrolle die Anwendung versagt werden. Zwar handelt es sich dabei
um ein Anwendungsgebot und kein Prifungsverbot, und es kann sich
rechtfertigen, vorfrageweise die Verfassungswidrigkeit eines Bundes-
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gesetzes zu prufen. Wird eine solche festgestellt, muss das Gesetz
dennoch angewendet werden, und das Bundesgericht kann lediglich
den Gesetzgeber einiaden, die fragliche Bestimmung zu &ndern (BGE
141 11 338 E. 3.1 S. 340; 140 | 305 E. 5 S. 310; 353 E. 4.1 S. 358 f.;
139 | 180 E. 2.2 S. 185). Besteht allerdings ein echter Normkonflikt
zwischen Bundes- und Vdikerrecht, so geht grundsétzlich die volker-
rechtliche Verpflichtung der Schweiz vor und eine dem Voikerrecht
entgegenstehende Bundesgesetzgebung bleibt regelméssig unan-
wendbar (BGE 142 11 35 E. 3.2 §.39; 1391 16 E. 5.1 S. 28 f.; je mit
Hinweisen). Dies gilt uneingeschrankt fir Abkommen, die Menschen-
oder Grundrechte zum Gegenstand haben, auf welche die sog. "Schu-
bert"-Praxis (BGE 99 b 39 E. 3 und 4 S. 44 1.; vgl. ferner dazu BGE
142 11 35 E. 3.2 S. 39; 136 |l 168 E. 3.3.4 S. 172 {.) keine Anwendung
findet.

4.

Die Beschwerdefiihrer rigen, eine systematische und anlasslose Spei-
cherung und Aufbewahrung von Randdaten des Fernmeldeverkehrs
verletze das Recht auf Achtung des Intim-, Privat- und Familienlebens,
den Schutz der Privatsphdre, einschliesslich die Achtung des Brief-,
Post- und Fernmeldeverkehrs, den Schutz vor Missbrauch persénli-
cher Daten, die Meinungs- und Medienfreiheit, das Recht auf persén-
liche Freiheit, die Bewegungsfreiheit und die Unschuldsvermutung.

4.1 Art. 8 Ziff. 1 EMRK verankert namentlich den Anspruch jeder Per-
son auf Achtung ihres Privat- und Familienlebens sowie ihrer Korres-
pondenz. Im Wesentlichen derselbe Schutz ergibt sich aus Art. 17
UNO-Pakt Il (SR 0.103.2) und Art. 13 Abs. 1 BV (BGE 140 | 353 E. 8.3
S. 369; 140 IV 181 E. 2.3 S. 183). Nach der Rechtsprechung des Eu-
ropaischen Gerichtshofs fiir Menschenrechte (EGMR) wird der Begriff
des Privatlebens weit verstanden und ist keiner abschliessenden Defi-
nition zuganglich. Art. 8 Ziff. 1 EMRK umfasst insbesondere die Mé4g-
lichkeit, Beziehungen zu anderen Menschen aufzubauen und zu ent-
wickeln, und gewdéhrleistet insoweit die Interaktion einer Person mit
anderen (EGMR-Urteile Satakunnan Markkinapdrssi Oy und Sata-
media Oy gegen Finnland vom 27.Juni 2017 [Nr. 931/13] § 131;
Magyar Helsinki Bizottsdag gegen Ungarn vom 8. November 2016
[Nr. 18030/11] § 191; Amann gegen Schweiz vom 16. Februar 2000
[Nr. 27798/95] § 65). Das Fernmeldegeheimnis, das die Privatsphére
schitzt, tragt zur Verwirklichung dieser Garantien bei. Die Kommuni-
kation mit fremden Mittein wie Post und Telefon soll gegeniber Dritt-
personen geheim erfolgen kénnen. Immer wenn die Kommunikation
durch eine Fernmeldedienstanbieterin erfolgt, soll sie unter Achtung
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der Geheimnissphére vertraulich geflihrt werden kdnnen, ohne dass
der Staat Einblick erhélt und daraus gewonnene Erkenntnisse gegen
die Betroffenen verwendet. Geschtzt ist dabei nicht nur der inhalt der
Kommunikation; vielmehr werden auch die Randdaten des Kommuni-
kationsvorgangs erfasst (BGE 140 | 353 E. 8.3 S. 369; 140 IV 181
E.2.3f. 8.183f.).

Der Schutz der Privatsphdre umfasst den Anspruch jeder Person auf
Schutz vor Missbrduchen ihrer persénlichen Daten (so ausdricklich
Art. 13 Abs. 2 BV). Im Bereich des Datenschutzes garantiert das ver-
fassungsmaéssige Recht auf informationelle Selbstbestimmung, dass
grundsatzlich ohne Ricksicht darauf, wie sensibel die fraglichen Infor-
mationen tatséchlich sind, jede Person gegeniber fremder, staatlicher
oder privater Bearbeitung von sie betreffenden Informationen bestim-
men kénnen muss, ob und zu welchem Zweck diese Informationen
Gber sie bearbeitet werden (BGE 142 1l 340 E. 4.2 $S.346; 1401 2
E. 9.1 S.221,; 138 11 346 E. 8.2 S. 359 {.). Der Begriff des Bearbeitens
umfasst aus datenschutzrechtlicher Sicht auch das Beschaffen und
Aufbewahren von Personendaten (Art. 3 lit. e des Bundesgesetzes
tber den Datenschutz [DSG; SR 235.1]).

Art. 10 EMRK und Art. 17 BV schitzen die Medienfreiheit (BGE 141 |
211 E. 3.1 S. 213 {.). Die Verfassungsbestimmung gewéhrleistet aus-
dricklich die Freiheit von Presse, Radio und Fernsehen sowie andere
Formen der offentlichen fernmeldetechnischen Verbreitung von Dar-
bietungen und Informationen (Abs. 1). Die Zensur ist verboten (Abs. 2)
und das Redaktionsgeheimnis garantiert (Abs. 3). Die Medienfreiheit
gehort zu den zentralen Ausprdgungen des allgemeinen Grundrechts
freier Meinungsausserung. Normativer Kern der Medienfreiheit ist die
Sicherung des ungehinderten Nachrichtenflusses und des freien Mei-
nungsaustauschs. Geschitzt ist die Recherchetétigkeit der Journalis-
ten zur Herstellung von Medienerzeugnissen und zu deren Verbreitung
in der Offentlichkeit (BGE 143 |1 194 E. 3.1 S. 200). Als subsididres
Auffanggrundrecht dazu gewahrleistet die Meinungsfreiheit das Recht
jeder Person, ihre Meinung frei zu bilden und sie ungehindert zu dus-
sern und zu verbreiten (Art. 16 BV; BGE 137 | 209 E. 4.2 S. 211 {.).
Der Schutzbereich umfasst die Gesamtheit der Mitteilungen mensch-
lichen Denkens und alle méglichen Kommunikationsformen (BGE 127
| 145 E. 4b S. 151 f.). Die Meinungsfreiheit kann nicht nur durch direk-
te Eingriffe beeintrdchtigt werden, sondern auch mittelbar, wenn der
Einzelne aufgrund einer behérdlichen Massnahme davon absieht, er-
neut von seinem Recht Gebrauch zu machen (sog. “chilling effect"
oder "effet dissuasif'; BGE 143 | 147 E. 3.3 S. 152 1.).
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Die Unschuldsvermutung geméass Art. 6 Ziff. 2 EMRK und Art. 32
Abs. 1 BV gewahrleistet, dass jede Person bis zur rechtskréftigen
strafrechtlichen Verurteilung als unschuldig gilt. Sie verbrieft das
Recht, als unschuldig behandelt zu werden, bis ein zusténdiges
Gericht nach Durchfiihrung eines fairen Verfahrens die strafrechtliche
Schuld in rechisgendiglicher Weise nachgewiesen und festgestellt hat
(Urteil 2C_1065/2014 vom 26. Mai 2016 E. 8.1, nicht publiziert in BGE
142 il 268). Im Aligemeinen gilt dabei das sog. Selbstbelastungsprivi-
leg (“nemo tenetur se ipsum accusare"), das im Strafprozess ein
Schweigerecht und ein Recht gewadhrleistet, nicht zu seiner eigenen
Verurteilung beitragen zu missen (BGE 142 1V 207 E. 8 S. 213 f.).

4.2 Die Speicherung und Aufbewahrung von Randdaten der Telekom-
munikation erfolgt unabhéngig von einer allfélligen Strafuntersuchung
und kann auch andere Zwecke verfolgen (z.B. die Suche und Rettung
vermisster Personen; vgl. dazu E. 6.3 hernach). Daraus alleine lasst
sich daher weder ein Verdacht noch eine Schuld im strafprozessualen
Sinne ableiten {vgl. BGE 138 | 256 E. 4 S. 258). Inwiefern durch die
Vorratsdatenspeicherung die Wahrscheinlichkeit steigen soll, ais un-
schuldige Person eines Delikts verdéchtigt zu werden, ist weder belegt
noch leuchtet dies ein. Auch der EGMR anerkennt, dass die Aufbe-
wahrung personenbezogener Daten nicht einem strafrechtlichen Vor-
wurf gleichgestelit werden kann (EGMR-Urteile S. und Marper gegen
Grossbritannien vom 4. Dezember 2008 [Nr. 30562/04 und 30566/04]
§ 122; M.K. gegen Frankreich vom 18. April 2013 [Nr. 19522/09] § 36).
Insofern vermag der Einwand, wonach der Staat alle Birger als poten-
zielle Straftdter betrachte, nicht zu Uberzeugen. Ausserdem ist nicht
ersichtlich, inwiefern mit der Erhebung von Randdaten ein gegen den
"nemo tenetur’-Grundsatz verstossender Zwang ausgelibt werden soll:
Soweit die Beschwerdeflhrer dieses Prinzip als verletzt erachten, weil
die Datenspeicherung heimlich vorgenommen werde, ist ihnen entge-
genzuhalten, dass die Beschaffung und Aufbewahrung von Randdaten
der Telekommunikation klar aus Art. 15 Abs. 3 BUPF hervorgeht und
somit nicht geheim erfolgt (vgl. JURGEN KUHLING, Der Fall der Vorrats-
datenspeicherungsrichtlinie und der Aufstieg des EuGH zum Grund-
rechtsgericht, in: Neue Zeitschrift fir Verwaltungsrecht 11/2014,
S. 682). Demnach wird weder der "nemo tenetur"-Grundsatz noch die
Unschuldsvermutung beeintrachtigt.

Da die streitbetroffenen Randdaten den Beschwerdeflhrern als Benut-
zer von Fernmeldediensten und Teilnehmer an Telekommunikationen
grundsatzlich zugeordnet werden kdnnen, stellt deren Speicherung
und Aufbewahrung indes einen Eingriff in ihr Recht auf informationelle
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Selbstbestimmung dar. Gleichermassen liegt nach der Rechtspre-
chung des EGMR durch die blosse Aufbewahrung von das Privatieben
betreffenden Informationen, insbesondere wenn sie systematisch er-
folgt {vgl. EGMR-Urteile Uzun gegen Deutschland vom 2. September
2010 [Nr. 35623/05] § 46; Rotaru gegen Rumdnien vom 4. Mai 2000
[Nr. 28341/95] § 43 und 486), ein Eingriff in die von Art. 8 EMRK ge-
schitzten Rechte vor (EGMR-Urteile S. und Marper gegen Gross-
britannien vom 4. Dezember 2008 [Nr. 30562/04 und 30566/04] § 67;
Leander gegen Schweden vom 26. Marz 1987 [Nr. 9248/81] § 48;
Gardel gegen Frankreich vom 17. Dezember 2009 [Nr. 16428/05] § 58;
Brunet gegen Frankreich vom 18. September 2014 [Nr. 21010/10]
§ 31), unabhéngig davon, ob die Daten zu einem spéteren Zeitpunkt
verwendet werden oder nicht (EGMR-Urteile Amann gegen Schweiz
vom 16. Februar 2000 [Nr. 27798/95] § 69; Aycaguer gegen Frank-
reich vom 22. Juni 2017 [Nr. 8806/12] § 33). Uberdies ist die mit der
Speicherung und Aufbewahrung von Randdaten der Telekommunika-
tion verbundene Informationsbeschaffung geeignet, in die insbeson-
dere durch Art. 8 Ziff. 1 EMRK und Art. 13 Abs. 1 BV geschutzte Pri-
vatsphére derjenigen Personen einzugreifen, die auf solchen Wegen
kommunizieren. Dem verfassungsmassigen Anspruch der persoénli-
chen Freiheit (Art. 10 Abs. 2 BV) kommt hier keine dariber hinausge-
hende Bedeutung zu. Inwiefern die Bewegungs- und Versammiungs-
freiheit tangiert sein sollen, legen die Beschwerdeflihrer nicht in
rechtsgenuglicher Weise dar.

Die Beschwerdeflhrer berufen sich im Weiteren auf die Meinungs-
und Medienfreiheit. Ein direkter bzw. mittelbarer Eingriff erscheint in-
soweit nachvollziehbar, als durch die Speicherung und Aufbewahrung
von Randdaten des Fernmeldeverkehrs eine Datenspur erfasst wird,
die allenfalls Rlckschlisse auf das Kommunikationsverhaiten der Be-
troffenen, auf die Recherchetdtigkeit von Medienschaffenden sowie
auf journalistische Quellen zulédsst. Insoweit ist nicht auszuschliessen,
dass Letztere davor zurlckschrecken konnten, mit Journalisten in
Kontakt zu treten. Ob diese Garantien taisédchlich tangiert sind, kann
hier fetztlich jedoch dahingestellt bleiben, da ohnehin die Vorausset-
zungen fur die Einschrédnkung von Grundrechten zu prifen sind.

5.
5.1 Gemass Art. 8 Ziif. 2 EMRK darf in das Recht auf Achtung des

Privatlebens nur eingegriffen werden, soweit dies gesetzlich vorge-
sehen und in einer demokratischen Gesellschaft notwendig ist fir die
nationale oder Offentliche Sicherheit, fir das wirtschaftliche Wohl des
Landes, zur Aufrechterhaltung der Ordnung, zur Verhltung von Straf-
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taten, zum Schutz der Gesundheit oder der Moral oder zum Schutz
der Rechte und Freiheiten anderer. Nach der entsprechenden Bestim-
mung von Art. 36 BV bedirfen Einschrénkungen von Grundrechten
einer gesetzlichen Grundlage. Schwerwiegende Einschrankungen
mussen im Gesetz selbst vorgesehen sein (Abs. 1). Einschrédnkungen
von Grundrechten missen zudem durch ein &ffentliches Interesse
oder durch den Schutz von Grundrechten Dritter gerechtfertigt (Abs. 2)
und verhaitnismassig sein (Abs. 3).

Ein schwerer Eingriff in ein Grundrecht bedarf einer klaren und aus-
dricklichen Regelung in einem formellen Gesetz. Bei einem leichten
Eingriff genlgt ein Gesetz im materiellen Sinn. Ob ein Eingriff in ein
Grundrecht schwer ist, beurteilt sich nach objektiven Kriterien. Nicht
entscheidend ist das subjektive Empfinden des Betroffenen (BGE 143
| 194 E. 3.2 S.201; 141 [ 211 E. 3.2 S. 214 1)),

5.2 Der EGMR geht bei der Méglichkeit einer detailiierten Profilbildung
Gber intime Aspekte des Lebens davon aus, es liege ein besonders
einschneidender Eingriff in das Privatieben ("particularly invasive inter-
ference[] with private life") vor (EGMR-Urteil Szabo und Vissy gegen
Ungarn vom 12. Januar 2016 [Nr. 37138/14] § 70). Im gleichen Sinne
schloss die Vorinstanz im vorliegenden Fall auf einen schweren Ein-
griff in das Recht der Beschwerdefihrer auf Achtung ihres Fernmelde-
verkehrs und ihres Anspruchs auf informationelle Selbstbestimmung.
Sie begrliindete dies im Wesentlichen damit, bei den gespeicherten
und aufbewahrten Randdaten der Telekommunikation handle es sich
um einen sehr grossen Datensatz, der Gber das hinausgehe, was die
Fernmeldedienstanbieterinnen fur die Vertragserfaliung bendtigten,
und der ohne konkreten Anlass erstellt werde, insbesondere ohne
dass ein Verdacht auf eine Straftat vorliege. Die erfassten Informatio-
nen kéonnten zu Persénlichkeitsprofilen Uber die Kommunikation der
Beschwerdefihrer verdichtet werden und liessen in ihrer Gesamtheit
ohne Weiteres Ruckschlisse auf ihre persdnlichen Lebensverhéltnisse
und ihr Umfeld zu, auch wenn es dabei "lediglich" um die &dusseren
Umstande der Kommunikation und nicht um deren Inhalt gehe. Uber-
dies werde durch die Speicherung und Aufbewahrung von Randdaten
die Herrschaft der Beschwerdeflhrer Uber ihre personenbezogenen
Daten beeintrachtigt. Deren mégliche Verwendung in einem spateren
Strafverfahren wirke zusétzlich eingriffsbegrindend bzw. -erschwe-
rend, zumal ein "diffuses Gefih! des Uberwacht- bzw. Beobachtet-
Werdens" entstehen kénne (sog. "chilling effect”; vgl. E. 9.4 des ange-
fochtenen Entscheids).
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