WordPress Meetup Zurich am 11. April 2018

DSGVO / GDPR: Auswirkungen
auf Websites in der Schweiz

Martin Steiger, Rechtsanwalt

S | Steiger Legal




Verordnung (EU) 2016/679 des Europaischen Parlaments und des
Rates vom 27. April 2016 zum Schutz natlrlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr
und zur Aufthebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung) (Text von Bedeutung fur den EWR)



Datenschutz-Grundyverordnung

http://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0679


http://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0679

General Data Protection Regulation

http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32016R0679


http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32016R0679
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https://pixabay.com/de/iceberg-glacier-antarctica-nature-1898212/

99 Artikel und 173 Erwagungen in weniger als 30 Minuten”

4 haufige Missverstandnisse
3 kurze Beispiele aus der Praxis

Quellen fur weitere Informationen

Gibt es allenfalls Fragen? \II



4 haufige Missverstandnisse



(1) «Die Schweiz ist von der
DSGVO nicht betroffen. »






Anwendbarkeit auch auf Verantwortliche ausserhalb
der Europaischen Union (EU):

e \erarbeitung von personenbezogenen Daten von
pbetroffenen Personen in der EU, und

o Offensichtlich beabsichtigtes Angebot von
Dienstleistungen oder Waren an solche
Personen, auch kostenlos, oder

 Beobachtung von Verhalten von Personen in der U,
sowelt ihr Verhalten in der EU erfolgt (Tracking)



PS: Furstentum Liechtenstein!



(2 «Jede Bearbeitung* von

FPersonendaten™ benotigt eine
ausaruckliche einwilligung. »

* Schweizerische Begritfe, in der EU werden «Verarbeitung» und «personenbezogene Daten» verwendet



Q = & GitHub, Inc. github.com/clickwork-git/EU-GDPR/wil ¢ (h [

O Features Business Explore  Marketplace Pricing This repository

] clickwork-git / EU-GDPR OWatch 2 !

Code Issues 0 Pull requests 0 Projects 0

Wiki Insights

Google Fonts

Edi edited this page 3 days ago - 8 revisions

There is no confirmation from Google for GDPR compliance using Google Fonts in connection
with the Google Fonts API.

The problem: Collecting and processing the user's |IP address without the user's consent is agai

Cookie
the GDPR.

Disqus
IP addresses are device related but accumulated they can become personal data. By a deISion of the

EU's top court ruled in October 2016 IP addresses relating to visitors' use of websites constitute Loogie e



Verarbeitung ist rechtmassig, wenn mindestens eine der
folgenden Bedingungen als Rechtfertigung erfullt ist:

* Einwilligung der betroffenen Person, oder

o ErfUllung eines Vertrages / DurchfUhrung vorvertraglicher

Massnahmen, oder

e \WWanhrung von uberwiegenden berechtigten Interessen, oder

* Erforderlichkeit far Erfdllung einer rechtlichen Verpflichtung:
Nur Recht von EU / EU-Mitgliedstaaten! /!

Art. 6 Abs. 1 DSGVO, vgl. auch https://steigerlegal.ch/2018/03/16/dsgvo-take-news-einwilligung/



B «Unsere AGB™ gelten als
cinwilligung. »

* https://steigerlegal.ch/2012/07/16/juristische-rechtschreibung-agb-vs-agbs/


https://steigerlegal.ch/2012/07/16/juristische-rechtschreibung-agb-vs-agbs/

Bedingungen fur Einwilligung:

e freiwillig, informiert und unmissverstandlich

e flIr einen bestimmten Zweck / bestimmte Zwecke

* eindeutig bestatigend und nachweisbar

e |jederzeilt widerrutbar

o Kinder nur mit Einwilligung der elterlichen Gewalt

e sofern in AGB: leicht zugangliche und verstandliche

Form, einfache und klare Sprache



@ «Die DSGVO kann

In der Schweiz nicht
durchgesetzt werden. »



Durchsetzung in der Schweiz:

e (Geldbussen von auslandischen Behorden? &

» allenfalls persénliche Haftung von Geschéaftsfuhrung usw. @

e Aber:

 Abmahnungen / Klagen von betroffenen Personen,

auch mit Schadenersatzforderungen und in der EU

* ausdrackliche vertragliche Verptlichtungen

* allgemeine vertragliche Verpflichtungen zur Einhaltung von

geltendem Recht



3 kurze Beispiele aus der Praxis




(1D Newsletter mit MailChimp
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@ blog.mailchimp.com/gdpr-tools-from-mailchimp/ &

Features
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New MailChimp Tools to Help with
the GDPR
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* Rechtfertigung:

* Einwilligung

e mit «Double Opt-in» (Bewels!)

e (auch far bisherige Empfangerinnen und Emptanger!)

https://blog.mailchimp.com/gdpr-tools-from-mailchimp/


https://blog.mailchimp.com/gdpr-tools-from-mailchimp/

* Information, insbesondere:
e /weck(e)
* [racking
o Datenverarbeitung im Ausland (Privacy Shield)
o EU-Datenschutz-Vertreter”

* Widerspruchsrecht und sonstige Rechte

* In eigener Sache: zum Beispiel via «Datenschutzpartner» (https://datenschutzpartner.ch/)


https://datenschutzpartner.ch/

* Widerspruchsrecht: direkte Opt-out-Moglichkeit in
jeder E-Mall

* Auftragsverarbeitungsvertrag (Data Processing
Agreement)”

* https://mailchimp.com/legal/forms/data-processing-agreement/


https://mailchimp.com/legal/forms/data-processing-agreement/
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Data Processing Addendum

Thanks for your interest in a data processing agreement with MailChimp.

We take customer privacy and security very seriously, which is why we offer
a data processing agreement for EU/EEA and Swiss customers or non-

EU/EEA and Swiss customers processing data on behalf of EU/EEA and Swiss
individuals, in addition to our publicly posted Privacy Policy.

View a sample of our Data Processing Addendum here.

https://mailchimp.com/legal/forms/data-processing-agreement/


https://mailchimp.com/legal/forms/data-processing-agreement/




cU-Datenschutz-Vertreter via
datenschutzpartner.ch: 20 % Rabatt

pbis am 25. Mail 2018
mit dem Gutschein-Code «wordpress»


http://datenschutzpartner.ch

(2 Tracking mit Google Analytics



®@O0O0® (< : @ = @ privacy.google.com/businesses/compliance/#?modal_z h m] +
G o gl e English v Privacy Policy
Businesses and Data Overview Controls Security Compliance Resources

Our commitment to GDPR

We are working hard to prepare for the EU’s General Data
Protection Regulation (GDPR). Keeping users’ information safe
and secure is among our highest priorities at Google. Over the
years, we have spent a ot of time working closely with Data
Protection Authorities in Europe, and we have already
implemented strong privacy protections that reflect their
guidance. We are committed to complying with the new legislation
and will collaborate with partners throughout this process.

EXPAND ALL &

Updated terms Vv

CMO checklist v




* Rechtfertigung:

» Uberwiegende berechtigte Interessen, zum Beispiel

Reichweltenmessung”

 Datensparsamkeit:
 Anonymisierung von |P-Adressen

e keine demogratischen Interessen und Merkmale

https://support.google.com/analytics/answer/2763052


https://support.google.com/analytics/answer/2763052

* Information, insbesondere:
e /weck(e)
* [racking
o Datenverarbeitung im Ausland (Privacy Shield)
o EU-Datenschutz-Vertreter”

* Widerspruchsrecht und sonstige Rechte

* In eigener Sache: zum Beispiel via «Datenschutzpartner» (https://datenschutzpartner.ch/)


https://datenschutzpartner.ch/

* Auftragsverarbeitungsvertrag (Data Processing

Agreement)”

* Nicht vergessen: Datenschutzfreundliche Alternativen,
insbesondere Matomo (Piwik)?

https://support.google.com/analytics/answer/2763052


https://support.google.com/analytics/answer/2763052
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All accounts > .
] i &

O\ ADMIN USER

O
=)
{l

If you have a business established in the territory of a member state of the
European Economic Area or Switzerland or you are otherwise subject to the
territorial scope of the General Data Protection Regulation (GDPR), and if you
have entered into a direct customer contract with Google to use Google

ﬁ‘ \olilN@ -} Create Account

Martin Steiger

LT
M+ Analytics, then you are eligible to accept the Google Ads Data Processing
. % Account Settings Terms. Learn more
@ The Data Processing Amendment for this account was accepted on March 6,
=== User Management 2018.
@
- Review Amendment
Y All Filters

update or complete your data
= processing amendment. You will be
@ [rashCan taken to a DPA administration page
F where you can edit contacts and
Q

MANAGE DPA DETAILS [£

your organization's legal entities.




Alternative: Matomo (Piwik), lokal


https://matomo.org

(3 Lead Magnets mit Freebies



: @ E-Q-Videotipps @ ( O || 4+

Registrieren und den Newsletter mit hilfreichen Tipps erhalten. Jederzeit mit einem Klick abstellbar.

9 Tipps, um sofort bessere Videos zu
drehen. Effektiv + einfach. (PDF)

so drehst du

Vorname

BESSERE
“Dgos E-Mail-Adresse
a




* Vorname und e-Mail-Adresse um ein PDF per E-Mall zu
erhalten”? Konnte man das PDF nicht auch verlinken? &

* Kleingedrucktes: Man registriert sich mit Vorname und tE-Malil-
Adresse tur einen Newsletter. Freiwillige Einwilligung? &

 Mogliche Losung:
o «|\Ner den Newsletter abonniert, erhalt das PDF. »

* Ansonsten: gleiche Emptehlungen wie fur Newsletter



Quellen fiir weitere Informationen



Informationen von bitkom (®®): https://tiny.cc/bitkom-dsgvo

Bayrische Handreichungen, unter anderem fur kleine
Unternehmen und Vereine: https://tiny.cc/bayern

Guide des ICO (88): https://tiny.cc/ico-gdpr, insbesondere
«@DPR: 12 steps to take now»: https://tiny.cc/12-steps

Leitfaden der B-Kommission: https://tiny.cc/eu-dsgvo

Podcast von Rechtsanwalt Stephan Hansen-Oest (B%):

https://www.datenschutz-guru.de/tag/crashkurs-dsgvo/


https://tiny.cc/bitkom-dsgvo
https://tiny.cc/bayern
https://tiny.cc/ico-gdpr
https://tiny.cc/12-steps
https://tiny.cc/eu-dsgvo
https://www.datenschutz-guru.de/tag/crashkurs-dsgvo/
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