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Warum sich Schweizer um die
DSGVO kuimmern sollten

Martin Steiger, Rechtsanwalt
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DSGVO




Datenschutz-Grundyverordnung

http://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0679




Verordnung (EU) 2016/679 des Europaischen Parlaments und des
Rates vom 27. April 2016 zum Schutz natlrlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr
und zur Aufthebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung) (Text von Bedeutung fur den EWR)
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General Data Protection Regulation

http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32016R0679







Ubersicht Uber die Datenschutz-Grundverordnung
Anwendbarkeit der DSGVO aus Sicht der Schweiz

Haufige Missverstandnisse mit Blick auf die DSGVO

Moglichkeit fUr Diskussion / Fragen nach den Vortragen




Was ist die DSGVO?




e 99 Artikel und 173 Erwagungen, mehr als 400'000 Zeichen!

e vereinheitlichtes und verschéarftes EU-Datenschutzrecht

* mehrheitlich Durchsetzung von bestehenden Grundsétzen




< 0] @ = eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CEL & \'ﬁ a

4.5.2016 Amtsblatt der Européischen Union L 119/1

VERORDNUNG (EU) 2016/679 DES EUROPAISCHEN PARLAMENTS UND DES RATES

vom 27. April 2016

zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG

(Datenschutz-Grundverordnung)

(Text von Bedeutung fiir den EWR)

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —
gestiitzt auf den Vertrag iiber die Arbeitsweise der Européischen Union, insbesondere auf Artikel 16,

auf Vorschlag der Europdischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,

nach Stellungnahme des Européischen Wirtschafts- und Sozialausschusses_(1),

nach Stellungnahme des Ausschusses der Regionen_(3),

gemiB dem ordentlichen Gesetzgebungsverfahren (),

in Erwigung nachstehender Griinde:
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Der Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten ist ein Grundrecht. GeméaB Artikel 8 Absatz 1 der Charta der Grundrechte der
Européischen Union (im Folgenden ,,Charta®) sowie Artikel 16 Absatz 1 des Vertrags iiber die Arbeitsweise der Européischen Union (AEUV) hat jede Person
das Recht auf Schutz der sie betreffenden personenbezogenen Daten.

Die Grundsitze und Vorschriften zum Schutz natiirlicher Personen bei der Verarbeitung ihrer personenbezogenen Daten sollten gewihrleisten, dass ihre
Grundrechte und Grundfreiheiten und insbesondere ihr Recht auf Schutz personenbezogener Daten ungeachtet ihrer Staatsangehorigkeit oder ihres
Aufenthaltsorts gewahrt bleiben. Diese Verordnung soll zur Vollendung eines Raums der Freiheit, der Sicherheit und des Rechts und einer Wirtschaftsunion,
zum wirtschaftlichen und sozialen Fortschritt, zur Stirkung und zum Zusammenwachsen der Volkswirtschaften innerhalb des Binnenmarkts sowie zum
Wohlergehen natiirlicher Personen beitragen.

Zweck der Richtlinie 95/46/EG des Europdischen Parlaments und des Rates_() ist die Harmonisierung der Vorschriften zum Schutz der Grundrechte und
Grundfreiheiten natiirlicher Personen bei der Datenverarbeitung sowie die Gewdhrleistung des freien Verkehrs personenbezogener Daten zwischen den
Mitgliedstaaten.

Die Verarbeitung personenbezogener Daten sollte im Dienste der Menschheit stehen. Das Recht auf Schutz der personenbezogenen Daten ist kein
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https://dsgvo-gesetz.de/
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DATENSCHUTZ-GRUNDVERORDNUNG (DSGVO) ERWAGUNGSGRUNDE BDSG (NEU) 5E English

DSGVO

Kapitel 1 (Art. 1 - 4) ~

Aligemeine Bestimmungen Art. 1 DSGVO

Art. 1 - Gegenstand und Ziele Gegenstand und Zie1e

Art. 2 - Sachlicher Anwendungsbereich
Art. 3 — Réumlicher Anwendungsbereich

Art. 4 - Begriffsbestimmungen
(1) Diese Verordnung enthalt Vorschriften zum Schutz natirlicher Personen bei

Kapitel 2 (Art. 5 - 11 . .

apie __( ) v der Verarbeitung personenbezogener Daten und zum freien Verkehr solcher
Grundsitze

Daten.

Kapitel 3 (Art. 12 - 23) v
Rechte der betroffenen Person (2) Diese Verordnung schiitzt die Grundrechte und Grundfreiheiten naturlicher
Kapitel 4 (Art. 24 — 43) o Personen und insbesondere deren Recht auf Schutz personenbezogener
Verantwortlicher und Daten.
Auftragsverarbeiter
Kapitel 5 (Art. 44 — 50) o (3) Der freie Verkehr personenbezogener Daten in der Union darf aus Griinden
Ubermittlung personenbezogener des Schutzes natrlicher Personen bei der Verarbeitung personenbezogener
Daten an Drittlander oder an Daten weder eingeschrénkt noch verboten werden.

internationale Organisationen

Kapitel 6 (Art. 51 - 59) v

Unabhéngige Aufsichtsbehdrden . o
Passende Erwdgungsgriinde

Kapitel 7 (Art. 60 - 76) v




Grundsatze im Datenschutzrecht

e Rechtméassigkeit v/

Treu und Glauben sowie Verhéltnismassigkeit v/

Zweckbestimmtheit v/

Erkennbarkeit (Transparenz) v/

Datensparsamkeit v/

Richtigkeit v/

Datensicherheit Vv




«Who cares?»
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DSGVO als Versuch
der Durchsetzung

mit zahlreichen Anreizen




Versuch der Durchsetzung mit Anreizen (l)

» Massnahmen von Aufsichtsbehdrden:

« Anweisungen, Auskunft, Hinweise, Uberprifungen, ...
» Geldbussen

e bis zu 10/ 20 Millionen Euro, oder

e biszu 2 % /4 % des weltweit erzielten Jahressatzes

e abschreckend, verhaltnismassig und wirksam




... apber ...
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() Keine Strafen: Osterreich zieh X Martin

C' @& https://www.heise.de/newsticker/meldung/Keine-Strafen-Oesterreich-zieht-... v& | @ 'E, :

Keine Strafen: Osterreich zieht neuem Datenschutz
die Zahne

24.04.2018 16:43Uhr - Daniel AJ Sokolov
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Versuch der Durchsetzung mit Anreizen (ll)

 Rechte von betroffenen Personen, unter anderem:

e Auskunftsrecht und Recht auf Datenubertragbarkeit

* Recht auf Léschung («Recht auf Vergessenwerden»)

e Widerspruchsrecht

* Moglichkeit fur Abmahnungen und Klagen mit Forderung
von Genugtuung und Schadenersatz




Versuch der Durchsetzung mit Anreizen (lll)

e Pflichten fur Verantwortliche, unter anderem:

e erweiterte Informationspflichten gegenuber betroffenen
Personen

e erweiterte Dokumentationspflichten, unter anderem:

e technische und organisatorische Massnahmen
e Verarbeitungsverzeichnis

e Beweislastumkehr




Versuch der Durchsetzung mit Anreizen (1V)

* Pflichten fur Verantwortliche, unter anderem:

* Meldeptlichten bei Datenschutzverletzungen
e gegenuber Aufsichtsbehdrden

e gegenuber betroffenen Personen

 vertragliche Verpflichtungen bezuglich Datenschutzrecht,
insbesondere beim Outsourcing (Auftragsbearbeitung)




«Schon und gut, aber wieso
sollten sich Schweizer um die
DSGVO kuimmern?»
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Marktortprinzip




Anwendbarkeit auch auf Verantwortliche
ausserhalb der Europaischen Union (EU)

e Verarbeitung von personenbezogenen Daten von
betroffenen Personen in der EU, una

e beabsichtigtes Angebot von Dienstleistungen oder
Waren an solche Personen, auch kostenlos, oder

* Beobachtung von Verhalten von Personen im Internet,
soweit inr Verhalten in der EU erfolgt (Tracking)




® O li Facebook X — Martin
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& C' @ https://www.facebook.com/?ref=logo w @ W"g :

Bitte Uberprufe einige wichtige Updates und
Einstellungen
In der EU tritt in Kiirze eine neue Datenschutzverordnung in Kraft.

Wir machen es dir jetzt noch leichter, deine Dateneinstellungen zu
uberprifen.
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PS: Furstentum Liechtenstein!

http://www.efta.int/eea-lex/32016R0679




Haufige Missverstandnisse




«Die DSGVO tritt am
25. Mai 2018 in Kraft. »




Chronologie:

e |nkrafttreten am 24. Mai 2016

 zwei Jahre Ubergangsfrist
e Geltung am 25. Mai 2018




«Jede Bearbeitung™ von
Personendaten™ bendtigt eine
ausdaruckliche Einwilligung. »

* Schweizerische Begriffe, in der EU werden «Verarbeitung» und «personenbezogene Daten» verwendet




Verarbeitung ist rechtmassig, wenn mindestens eine der
folgenden Bedingungen als Rechtfertigung vorliegt:

* Einwilligung der betroffenen Person, oder

 Erfullung eines Vertrages / Durchfuhrung vorvertraglicher

Massnahmen, oder

* Wahrung von uberwiegenden berechtigten Interessen, oder

» Erfullung einer rechtlichen Verpflichtung: Nur Recht von EU /
EU-Mitgliedstaaten!

Vgl. auch https://steigerlegal.ch/2018/03/16/dsgvo-fake-news-einwilligung/




«Unsere AGB™ gelten als
Einwilligung. »

* https://steigerlegal.ch/2012/07/16/juristische-rechtschreibung-agb-vs-agbs/




Zahlreiche Bedingungen fur gultige Einwilligung

e freiwillig, informiert und unmissverstandlich

* fUr einen bestimmten Zweck / bestimmte Zwecke

e eindeutig bestatigend und nachweisbar

e Kinder (unter 16) nur mit Einwilligung der elterlichen Gewalt

« sofern in AGB: leicht zugangliche und verstandliche Form,
einfache und klare Sprache

* jederzeit widerrufbar




«Wir bendtigen ein Cookie-Banner»




20:207

4 Facebook
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@ trendingtopics.at C

CHANNELS ¥ Q «

TrendingTopics verwendet Cookies. Durch die

Nutzung der Seite bist du mit der Verwendung
von Cookies einverstanden.
SERIE E

So pa m Weitere Informationen
Dienst MailChimp an die Regeln der




«Die DSGVO kann
In der Schweiz nicht
durchgesetzt werden. »




Durchsetzung in der Schweiz

e Geldbussen von auslandischen Behdrden? &

e allenfalls personliche Haftung von Geschéaftsfihrung usw. &2

 Abmahnungen / Klagen von betroffenen Personen,
auch mit Schadenersatzforderungen und vor Ort in der EU

 vertragliche Verpflichtungen




| NN J (0

®

i

i www.google.com/about/company/consentst ¢

GO gle COm pa ny G+ Search this site

About Google Company

Company overview

Who we are

Our culture

Locations

What we believe

What we do

What we believe EU user consent policy

EU user consent policy

Please note: The text on this page will replace the existing EU User Consent Policy on
May 25, 2018.

If your agreement with Google incorporates this policy, or you otherwise use a Google
product that incorporates this policy, you must ensure that certain disclosures are given
to, and consents obtained from, end users in the European Economic Area. If you fail to
comply with this policy, we may limit or suspend your use of the Google product and/or
terminate your agreement.

Properties under your control

For Google products used on any site, app or other property that is under your control,
or that of your affiliate or your client, the following duties apply for end users in the
European Economic Area.

You must obtain end users’ legally valid consent to:
e the use of cookies or other local storage where legally required; and

e the collection, sharing, and use of personal data for personalization of ads or
other services.

Help with the EU user
consent policy

More




«Wir bendtigen einen
Datenschutz-Beauftragten. »




Beauftragter = Vertreter




Datenschutz-Vertreter in der EU*

* In eigener Sache: zum Beispiel via «Datenschutzpartner» (https://datenschutzpartner.ch/)




Datenschutz-Vertreter in der EU

e zusatzliche Anlaufstelle bei sémtlichen Fragen im
Zusammenhang mit dem EU-Datenschutzrecht:

e fUr Aufsichtsbehotrden
o fUr betroffene Personen

* Niederlassung in einem betroffenen EU-Mitgliedstaat
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Art. 27 DSGVO
Vertreter von nicht in der Union

niedergelassenen Verantwortlichen
oder Auftragsverarbeitern

(1) Inden Féllen gemaB Artikel 3 Absatz 2 benennt der Verantwortliche oder der
Auftragsverarbeiter schriftlich einen Vertreter in der Union.

(@) Diese Pflicht gilt nicht far

a) eine Verarbeitung, die gelegentlich erfolgt, nicht die umfangreiche Verarbeitung
besonderer Datenkategorien im Sinne des Artikels 9 Absatz 1 oder die
umfangreiche Verarbeitung von personenbezogenen Daten Uber strafrechtliche
Verurteilungen und Straftaten im Sinne des Artikels 10 einschlieBt und unter
Berticksichtigung der Art, der Umstédnde, des Umfangs und der Zwecke der




EU-Datenschutz-Vertreter via
datenschutzpartner.ch: 20 % Rabatt
bis am 25. Mal 2018

mit dem Gutschein-Code «zUrich»




«Die Schweiz (ibernimmt
die DSGVO. »




Nein, aber ...
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» Der Bundesrat » Departement: EJPD Kontakte Dienstleistungen Stellen DE FR IT
| Schweizerische Eidgenossenschaft Eidgendssisches Justiz- und Polizeidepartement EJPD [Q Suche ]
é Confédération suisse
2 Confederazione Svizzera
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Startseite EJPD > Aktuell > News > 2017 > Den Datenschutz verbessern und den Wirtschaftsstandort starken
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Den Datenschutz verbessern *©

2017 und den Wirtschaftsstandort
starken

€ News

Kontakt Karte

Kontakt / Riickfragen

Monique Cossali

Schlagworter: Datenschutz Bundesamt fr Justiz

Medienmitteilungen, Der Bundesrat, 15.09.2017
T +41 58 462 47 89

P NN,

Der Bundesrat will den Datenschutz an das Internet-Zeitalter Kontakt
anpassen und die Stellung der Biirgerinnen und Biirger starken.

Parallel dazu gleicht er das Schweizer Recht an die Entwicklung

in der EU und im Europarat an und stellt so sicher, dass die freie Federfiihrung

Dateniibermittlung zwischen Schweizer Unternehmen und
solchen in der EU weiterhin moglich bleibt. Damit kommt der
Bundesrat einem Anliegen der Schweizer Wirtschaft nach. Der
Bundesrat hat an seiner Sitzung vom 15. September 2017 eine
entsprechende Botschaft verabschiedet.

Eidgendssisches Justiz- und
Polizeidepartement

T +4158462 21 11
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w Eidgendssisches Justiz- und Q

Polizeidepartement

verbesserte Kontrollmoglichkeiten tber ihre Daten. Wichtig
ist die Revision auch flir den Wirtschaftsstandort Schweiz. Mit
der Anpassung der Gesetzgebung ans europaische Recht
schafft der Bundesrat die Voraussetzungen dafr, dass die
grenziiberschreitende Datenlbermittlung zwischen der
Schweiz und den EU-Staaten ohne zusatzliche Hiirden
moglich bleibt.

Die Vorlage ist auch sonst wirtschaftsvertraglich ausgestaltet:




... apber ...




() ® < il @® = & www.parlament.ch/press-releases/Pages/m ¢ O ] m] [+
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ORGANE RATSBETRIEB UBER DAS PARLAMENT SERVICES INTERNATIONALES

HOME =~ SERVICES = REVISION DES DATENSCHUTZRECHTES IN Z...

Freitag, 12. Januar 2018 11h00
MEDIENMITTEILUNG

REVISION DES DATENSCHUTZRECHTES IN
ZWEI ETAPPEN

Q




Einige Quellen fur
weitere Informationen




Podcast von Rechtsanwalt Stephan Hansen-Oest (®2):
https://www.datenschutz-guru.de/tag/crashkurs-dsgvo/
Informationen von bitkom (®®): https://tiny.cc/bitkom-dsgvo

Bayrische Handreichungen, unter anderem fur kleine
Unternehmen und Vereine: https://tiny.cc/bayern

Guide des ICO (E8): https://tiny.cc/ico-gdpr, insbesondere
«GDPR: 12 steps to take now»: https://tiny.cc/12-steps

Datenschutz Self Assessment Tool (DSAT): http://dsat.ch/




Mogliche Massnahmen
in letzter Minute




Vorschlag fur 7 Massnahmen in letzter Minute (l)

1. Verantwortliche Person(en) bestimmen

2. Verzeichnis der Verarbeitungstatigkeiten in Angriff

nehmen — einschliesslich Uberprifung der
Rechtmassigkelit aller Datenverarbeitungen im
Zusammenhang mit Apps und Websites

3. Datenschutzerkl&drungen sowie gegebenenfalls

Einwilligungen flur Apps und Websites anpassen /
erstellen: Transparenz, Transparenz, Transparenz!




Vorschlag fur 7 Massnahmen in letzter Minute (ll)

4,
5.

Datenschutz-Vertreter ernennen und erwahnen

Outsourcing (Auftragsverarbeitung) vertraglich

absichern

Alltallige Anfragen von betroffenen Personen speditiv

behandeln

Tief durchatmen ... und systematische Umsetzung der

DSGVO in Angriff nehmen sowie Entwicklungen — auch
In der Schweiz — verfolgen




«Don't panic!»




Rechtsanwalt Martin Steiger

E-Mail martin.steiger@steigerlegal.ch
Telefon +41 44 533 13 60 | +41 79 606 96 92

Facebook, Twitter, ... martinsteiger | steigerlegal
Website https://steigerlegal.ch/

Kanzlei Steiger Legal AG, Florastrasse 1, 8008 Zurich, Schweiz




