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Neues Datenschutzrecht fur
Unternehmer:innen

Rechtsanwalt Martin Steiger
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32« DIGITALE | GESELLSCH.

Werde Mitglied oder Spender:in der Digitalen Gesellschaft
Engagement fir digitale Grundrechte

Steiger Legal ist die Anwalts-
kanzlei fiir Recht im digitalen
Raum.

3% DIGI ;
Die Digitale Gesellschaft hat sich auch in diesem Jahr s DIGITALE | GESELLSCHAFT

-, ieren uns fir . o= ) . | . : .
W'l‘r;::‘a'i:‘:‘ vielfaltig fur Freiheitsrechte in einer fortschreitend m
i Datenschutz und Datensicherheit

7 modemes Urheberrecht digitalisierten und vernetzten Welt eingesetzt. Gut

» offene Standards und Open Data

> Meinungs- und Informationsfreiheit
> Digitale Demokratie

hundert Aktive in mittlerweile flinfzig Fachgruppen

engagierten sich kontinuierlich fur Netzneutralitat, m

Datenschutz und -sicherheit, Meinungs- und

. . o - . q i Name (optional)
In diesem Spezialgebiet unterstiitzt Steiger Legal Privatpersonen, Organi Informationsfreiheit sowie fir digitale Demokratie. Dies

sationen und Unternehmen durch engagierte Beratung und personliche ist nur dank Spenden und Mitgliedschaften méglich. E-Mail
Vertretung mit Schwerpunkten im Datenschutzrecht, Immaterialgiiter-
recht, IT-Recht und Medienrecht. Rechtsanwalt © 11122022 A& Kire g

Martin Steiger

— | sevice

> Netzpodcast

—> Mehrerfahren!

4 info@steigerlegal.ch

Donnerstag, 20. April 2023 - Karl der Grosse > Ratgeber
+41 13 60 oy . . . g . « idi »
s +414453313 Netzpolitischer Abend zu «Digitale Selbstverteidigung: Ein Selbstverteidigung
Irrweg?» > Ratgeber
M Florastrasse1 «Nachhaltigkeit»
. Datenauskunftsbegehren
8008 Ziirich \ Einmal im Monat treffen sich Hacker, Aktivistinnen und - i 9
> Offentliche DNS-
Schweiz iR Interessierte zum Netzpolitischen Abend im Resolver
i i | Debattierhaus Karl der Grosse, um sich zu den s Tor-Server
oy Themen rund um Informationstechnologie, der > Anonip
iare Wi ; : I Netzpolitischer .
Webinar: Wir brauchen einen AUftragsvera rbeltungsvertrag. I'Lﬁ"“t 1p Abend Vernetzung und deren Auswirkungen auf unsere > Prasentationen
' ‘ ' ' . ' . : Gesellschaft auszutauschen. Am Donnerstag, 20. April > Winterkongress
In diesem Live-Webinar unserer Datenschutzpartner Academy gingen wir der Frage nach, wieso (fast) alle einen 2023 fragen wir uns «Ist die digitale Selbstverteidigung > Netzpolitischer

Auftragsverarbeitungsvertrag (AVV) bendtigen. Wir erklarten, worum es sich dabei handelt, worauf man ein Irmweg?» Abend
achten sollte und wie man einen AVV abschliesst. > Medienmitteilungen

© 19.03.2023
Mitglieder unserer Datenschutzpartner Academy kdnnen die Aufzeichnung und Folien sowie weiterfihrende Veranstaltungen
Informationen abrufen. s 23. Marz 2023 —
Interpellation Mehrtagig

Fragen zum Jugendschutzgesetz an den Bundesrat GovTech Hackathon
Webinar abrufen 2023
> 20. April 2023

Das im letzten Jahr beschlossene Jugendschutzgesetz .
Netzpolitischer

Abend zu «Digitale

hat im Nachhinein fiir grosse Kontroversen gesorgt.

Die SBB verzichten auf die biometrische Kategorisierung zu

Das Referendum ist jedoch leider doch nicht zustande Selbstverteidigung:
gekommen. Mit einer Interpellation will Nationalrat Jérg Ein Irrweg?»
/ Méder nun fiir Klarheit sorgen und allfélligen > 30. April 2023 -
Mehrtéagig
4 Handlungsbedarf abstecken. Open Legal Lab 2023
. .. . > 25. Mai 2023
Notrecht ohne Transpa- Rechtsberatung: Chat- Urteil: Polizei darf Fin- ® 15032023 & Kire Netzpolitischer
renz: Offentlichkeits- GPT rat von Verwendung gerabdriicke nehmen, Abend
NP . 29. September 2023
prinzip gilt nicht fiir Ab- von GPT-4 ab um Smartphone zu ent- T e
wicklung der Credit Su- sperren — auch mit Widerstand der Zivilgesellschaft wirkt GLAMhack23

12 Mirz2n22

Steiger Legal AG Datenschutzpartner AG Digitale Gesellschaft



Was mussen Unternenmer
unobedingt uber aas neue
Datenschutzrecht wissen”
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Medienmitteilungen B FR IT EN

0 Der Bundesrat =  Q

> Unternavigation

v Zum Seitenende

< Zurlick zur Ubersicht =)

Neues Datenschutzrecht ab 1. September 2023

Bern, 31.08.2022 - Das totalrevidierte Datenschutzgesetz (DSG) und die Ausfuhrungsbestimmungen in der neuen
Datenschutzverordnung (DSV) und der neuen Verordnung uber Datenschutzzertifizierungen (VDSZ) treten am 1.
September 2023 in Kraft. Das hat der Bundesrat an seiner Sitzung vom 31. August 2022 entschieden. Damit erhalt
die Wirtschaft genluigend Zeit, die notwendigen Vorkehrungen fur die Umsetzung des neuen Datenschutzrechts zu

treffen.

Das totalrevidierte DSG und die entsprechenden Bestimmungen in den Verordnungen sorgen klnftig fur einen



Wer st betroften” Alle!



e «Dieses GGesetz bezweckt den Schutz |[...] von

naturlichen Personen, tber die Personendaten

bearbeitet wergen. »

 Personendaten sind «alle Angaben, die sich auf eine

bestimmte oder bestimmbare natirliche Person
beziehen».

 Bearbeiten ist «jeder Umgang mit Personendaten,

unabhangig von den angewandten Mitteln und
Vierfahren».



DATENSCHUTZPARTNER

www.datenschutzpartner.ch/n-dsg/n-dsg-5/ C

Startseite Academy Datenschutz-Generator Datenschutz-Vertretung Podcast

Art. 5 nDSG - Begriffe

In diesem Gesetz bedeuten:

a)

b)

C)

d)

Personendaten: alle Angaben, die sich auf eine bestimmte oder bestimmbare
naturliche Person beziehen;

betroffene Person: naturliche Person, Uber die Personendaten bearbeitet werden;

besonders schuitzenswerte Personendaten:

1)

2)

3)
4)
S)
6)

Daten Uber religiose, weltanschauliche, politische oder gewerkschaftliche
Ansichten oder Tatigkeiten,

Daten uber die Gesundheit, die Intimsphare oder die Zugehorigkeit zu einer
Rasse oder Ethnie,

genetische Daten,
biometrische Daten, die eine naturliche Person eindeutig identifizieren,
Daten Uber verwaltungs- und strafrechtliche Verfolgungen oder Sanktionen,

Daten uber Massnahmen der sozialen Hilfe;

Bearbeiten: jeder Umgang mit Personendaten, unabhangig von den angewandten
Mitteln und Verfahren, insbesondere das Beschaffen, Speichern, Aufbewahren,
Verwenden, Verandern, Bekanntgeben, Archivieren, Loschen oder Vernichten von
Daten;

Bekanntgeben: das Ubermitteln oder Zuganglichmachen von Personendaten;

Profiling: jede Art der automatisierten Bearbeitung von Personendaten, die darin

IhmAct+rAlhdy AAace AilAacAana MaAatrAar vsaviarmsimmAlA At varavrdAard Tmm hAac+drimAaremtEq~A maAarecermeamsli~lhAa Acm Al +A

Newsletter

Login



Faktisch keine Ubergangsfrist!




Vieles bleibt gleich, iInsbesondere:

Einwilligung der betroffenen Personen
st grundsatzlich nicht erforderlich!
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DATENSCHUTZ PLAUDEREIEN Startseite Alle Episoden Abonnieren

DAT088 Cookie-Banner und das neue
Datenschutzgesetz (David Rosenthal)

01. February 2023

DAT088 Cookie-Banner und das neue Datenschutzgesetz
(David Rosenthal)

Nein, das neue Datenschutzgesetz in der Schweiz bringt
keine Cookie-Banner!




«lch habe Besseres zu tun!»



Mogliche «Motivationsspritzen» :

o Arger mit Anspruchsgruppen vermeiden ¢

* Reputation und Vertrauen schutzen
* Risiko fur sanktionen und Vertahren verringern

 Anwendbares Recht einhalten (oder es mindestens
versuchen), wie in anderen Rechtsgebieten auch
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DATENSCHUTZPARTNER

Startseite Academy Datenschutz-Generator EU-Datenschutz-Vertretung Podcast

Newsletter Login

Webinar: Fur welche Datenschutzverletzungen drohen Bussen bis zu
250000 Franken?

18. Januar 2022

' 4




5 wichtigste Themen *



(1) Daten-Inventar



Grundlage: Welche Daten uber welche
Personen werden wofur, wie und wo
bearbeitet?






Daten-Inventar k4 Verzeichnis der

Bearbeltungstatigkeliten



¢ h + ©

www.lda.bayern.de/media/muster/muster_5_arztpraxis_verzeichnis.pdf

Hinweis: Dieses kurze Muster soll Verantwortlichen nur den Einstieg in das Thema ,Verzeichnis von Verarbeitungstatigkeiten” gem. Art.
30 Abs. 1 DS-GVO erleichtern. Ein umfassendes Muster ist unter www.lda.bayern.de/media/dsk_muster_vov_verantwortlicher.pdf abrufbar.

Bayerisches Landesamt fiir
Datenschutzaufsicht

Muster 5: Arztpraxis — Verzeichnis von Verarbeitungstatigkeiten

Verantwortlicher:
Dr. Max Hausarzt
Landstr. 3a

87123 Sonsthausen

Tel. 0981/123456-0
E-Mail: team@drhausarzt.de
Web: www.drhausarzt.de

Technische/or
ganisatorische
MaBnahmen

Kategorie . Kateqgorie
g Kategorie von g

betroffene von
personenbezogenen Daten :
Personen Empfangern

Drittlands-
transfer

Datum der
Einfuhrung

Verarbeitungs-

tatigkeit Loéschfristen

Ansprechpartner

Zwecke der Verarbeitung

Lohn- Dr. Max Hausarzt 02.03.2018 e Auszahlung der Beschaftigte e Name, Geburtsdatum Finanzamt Keine 10 Jahre (Gesetzliche  Siehe IT-
abrechnung 0981/123456-1 Léhne/Gehalter e Adresse Aufbewahrungsfrist)  Sicherheits-
Max@ e Abfuhr Sozialabgaben u. e Bankverbindungsdaten konzept
drhausarztb.de Steuern e Lohn-/Entgeltdaten
e ggf. Religionszugehdorigkeit
e Sozialversicherungsdaten
e Steuerdaten (Steuerklasse,
Freibetrage)
e Berufsgenossenschaftsangaben
Verarbeitung Dr. Max Hausarzt 02.03.2018 Behandlung Patienten e Name, Adressen Vor-, Mit Keine 10 Jahre (gesetzliche  Siehe IT-
von 0981/123456-1 e Gesundheitsdaten und Nach- Aufbewahrungsfrist) Sicherheits-
Patientendaten = Max@ e Behandlungsdaten behandler konzept
zur Behandlung  drhausarztb.de
Verarbeitung Sarah Meier 28.02.2018 Abrechnung Patienten e Behandlungsdaten e KVB Keine 10 Jahre (Gesetzliche  Siehe IT-
von 0981/123456-0 e (Sozial)Versicherungsdaten e PVS Aufbewahrungsfrist) Sicherheits-
Patientendaten = sara@drhausarztb.de konzept
zur Abrechnung
uber die KVB
bzw. PVS
Betrieb der Leonhard Kuper 02.03.2018 e Betrieb einer Webseite e Patienten e [P Adresse Keine Keine IP-Adresse nach 30 Siehe IT-
Webseite mit 0981/123456-2 e Terminbuchung e Webseitenbe e Name und Kontakt Tagen Sicherheits-
Maoglichkeit Leonhard@Kuper.de sucher e Grund des Terminwunsches konzept https,
der Online- e Terminwunsch sowie bei
Terminbuchung Termin-
buchung
Inhaltsver-
schliisselung

Auszug aus dem IT-Sicherheitskonzept (enthalt technische und organisatorische MaBBnahmen):

v Automatische Updates im Betriebssvstem aktivieren

v Automatische Updates des Browsers aktivieren

v"  Backups reaelmalia. z. B. einmal wochentlich auf externe Festplatte




(@ Outsourcing



Werden eigene Daten durch Dritte im
Auftrag bearbeitet?

Sind Auftragsbearbeitungsvertrage
vorhanden?

Falls nicht, abschliessen!



* Cloud-Dienste und Software-as-a-Service (SaasS):
* Apps (zum Beispiel: Microsoft 365)
e Datensicherung
 Marketing- und Newsletter-Plattformen

* FiInanz- und Lohnbuchhaltung

* Hosting- und Data-Center-Dienstleistungen



English: Data Processing Agreement (DPA)



o0 [{]+v (< @ O B & www.cyon.ch/support/a/adv-vereinbarung-dsgvo

2€yo'n Hosting v Domains v Support  cyon v

Passwort, DNS, Backup, ...

«— Zuriick

ADV-Vereinbarung (DSGVO)

2 Min Lesedauer - Aktualisiert am 13.09.2021

Wenn die DSGVO bei deiner Website zur Anwendung kommt, kannst du
mit uns eine Vereinbarung zur Auftragsdatenverarbeitung (ADV-

Vereinbarung) abschliessen. Eine solche Vereinbarung ist in Artikel 28 der

DSGVO geregelt und klart die Zustandigkeiten zwischen uns als
Auftragsverarbeiter und dir als Verantwortlichen. Der Abschluss dieser
Vereinbarung kann tuber dein my.cyon-Konto mit einem Klick erledigt

werden.

0 Melde dich im my.cyon an und wahle das Menu «Meine Daten».

Fragen? | mail@oliverorange.ch | Logout

-
C On Startseite = Meine Daten  Produkte  Finanzen  Vermittler  Support

“| ¢

Login v Bestellen




v < @ U explore.zoom.us/docs/doc/Zoom_GLOBAL_DPA.pdf C ﬂ]

ZOOM

Zoom Video Communications, Inc.
Global Data Processing Addendum

This Data Processing Agreement, including its Exhibits, (“Addendum”) forms part of the Master
Subscription Agreement, Terms of Service, Terms of Use or any other agreement about the delivery
of the contracted services (the “Agreement”) between Zoom Video Communications, Inc. (“Zoom”)
and the Customer named in such Agreement or identified below to reflect the parties' agreement
about the Processing of Customer Personal Data (as those terms are defined below).

In the event of a conflict between the terms and conditions of this Addendum, or the Agreement,
an Order Form, or any other documentation, the terms and conditions of this Addendum shall
prevail with respect to the subject matter of Processing of Customer Personal Data.

All capitalised terms not defined herein shall have the meaning set forth in the Agreement.

1. Definitions

1.1 “Affiliate” means, with respect to a party, any entity that directly or indirectly controls, is
controlled by, or is under common control with that party. For purposes of this Addendum,
“control” means an economic or voting interest of at least fifty percent (50%) or, in the
absence of such economic or voting interest, the power to direct or cause the direction of
the management and set the policies of such an entity.

19 “Ananvmiced Data” meance havino recard +o the ociriidance nithliched hy the Fiironean Nata




Q0O (] - (< 9 ) www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Service: %8 ¢ M + O

=. Microsoft | Licensing  Leam . Purchase _ Manage ,  GetSupport _ | Licensing News All Microsoft

Licensing Resources and Documents

# Licensing Resources and Documents » Licensing Use Rights > Microsoft Products and Services Data Protection Addendum (DPA)

Microsoft Products and Services Data Protection Addendum
(DPA)

When you subscribe to a Product under the terms of the Product Terms site, the data processing and security terms are defined in Microsoft Online Services Data
Protection Addendum (DPA). The DPA is an addendum to the Product Terms site (and formerly OST). The current and archived editions of the DPA are
available for download.

Download the most recent version (English) (January 2023):
Microsoft Product and Services Data Protection Addendum (WW) Download

Year Language Asset Types
All Years Vv All Languages vV All Asset types vV
Resource Name Type Month Year Language

Microsoft Product and Services Data Protection Addendum (WW) January 2023 English

Microsoft Product and Services Data Protection Addendum (WW) January 2023 Arabic

Microsoft Product and Services Data Protection Addendum (WW) January 2023 Catalan

© © © ©

Microsoft Product and Services Data Protection Addendum (WW) January 2023 Chinese

(Simplified)

©

Microsoft Product and Services Data Protection Addendum (WW) January 2023 Chinese



Und: Sind wir selbst als
Auftragsbearbeiter tatig”?



(3 Daten-Export






Werden Daten in unsichere Drittstaaten
exportiert?

st der Daten-Export abgesichert,
iINnsbesondere mit europaischen
Standarddatenschutzklauseln®

Falls nicht, absichern!



English: Standard Contractual Clauses (SCC)



@® @ ) < @ O E mailchimp.com/legal/controller-processor-scc-2021/ e C ['I] ~+ [-E]

22 In Sales:
Products Resources Inspiration Pricing '“T‘Ugﬂchimp +1(800) 315-5939 @ Q <Start FreeTriaI>

LEGAL

Controller to Processor Clauses (2021)
(MODULE TWO: Controller-to-Processor)

< Download Page >

In this document SeCtion I - Intro

Section | - Intro Clause 1: Purpose and scope

Section Il - Obligations of (a) The purpose of these standard contractual clauses is to ensure compliance with the

the Parties requirements of Regulation (EU) 2016/679 of the European Parliament and of the Council of 27
April 2016 on the protection of natural persons with regard to the processing of personal data

Section Il - Local Laws and and on the free movement of such data (General Data Protection Regulation) for the transfer of

Obligations In Case of personal data to a third country.

Access By Public
Authorities



® O : v £ @ O E & legal.hubspot.com/dpa C ﬂ] +

\(6 Software Pricing Resources v Start free or get a demo

“Standard Contractual Clauses” means the standard contractual clauses annexed to the

For Customers v European Commission’s Decision (EU) 2021/914 of 4 June 2021 currently found at

https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-

For Partners v protection/standard-contractual-clauses-scc/standard-contractual-clauses-international-

transfers_en, as may be amended, superseded or replaced.

For Developers - “Sub-Processor” means any Processor engaged by us or our Affiliates to assist in fulfilling our
obligations with respect to the provision of the Subscription Services under the Agreement.

For Everyone b Sub-Processors may include third parties or our Affiliates but will exclude any HubSpot
employee or consultant.

Other Legal Docs v

“UK Addendum” means the International Data Transfer Addendum issued by the UK
Information Commissioner under section 119A(1) of the Data Protection Act 2018 currently
found at https://ico.org.uk/media/for-organisations/documents/4019539/international-

Back to Legal Stuff home
data-transfer-addendum.pdf, as may be amended, superseded, or replaced.

2. Customer Responsibilities

a. Compliance with Laws. Within the scope of the Agreement and in its use of the services, you

will be responsible for complying with all requirements that apply to it under applicable Data



4) Datenschutzerklarung



Erfullung der Informationspflicht:

Veroftentlichung einer allgemeinen
Datenschutzerklarung
(normalerweise aut der Website)



Inhalt:

e Welche Daten Uber welche Personen werden von
wem wofldr, wie und wo bearbeitet? .

e \Welche Personendaten werden an wen
bekanntgegeben?

e \Welche Rechte haben betroffene Personen®?



O @® ] v < @ O www.datenschutzpartner.ch/fragebogen-datenschutz-generator/?vr=1# e C @ +

Startseite Academy Datenschutz-Generator Datenschutz-Vertretung Podcast Newsletter Login

DATENSCHUTZPARTNER

Fragebogen

Besteht die Moglichkeit fur Bewerbungen? *

O ja

nein

Ist ein Talentpool vorhanden? *
ja

© nein

Neuigkeiten Uber Datenschutzpartner Kontakt AGB Datenschutz Affiliate-Programm Impressum



Eigene Seite fur Datenschutzerklarung auf Website
Keine Vermischung mit AGB oder Impressum

Verlinkung der Datenschutzerklarung aut jeder Seite,
dblicherwelse Im Footer

Datenschutzerklarung regelmassig auf Aktualitat una
Vollstandigkeit prifen ¢



O : v 4 @ O E steigerlegal.ch/2022/11/27/video-ueberwachung-hinweissch ‘e C @ d] +
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Aktuelles  Profil Kompetenzen Publikationen @ Medien  Kontakt Q

S | Steiger Legal

Video-Uberwachung: Kostenloses Hinweisschild gemiss
neuem Datenschutzgesetz in der Schweiz

27. November 2022, Rechtsanwalt Martin Steiger

VIDEO-UBERWACHUNG

Verantwortlich:
Daten & Gurke AG

1234 Videostadt
info@datengurke.ch




(5 Reaktion bei Anfragen und

Datenpannen






Anfragen von betroffenen Personen:

* Auskunft, Berichtigung, Datenherausgabe, Loschung,
Widerspruch, ...

e Betroffene Person identifizieren

 Daten sammeln und weitere Schritte sorgfaltig pruten

» Frist von erst einmal 30 Tagen beachten ¢



Verletzungen der Datensicherheit:

Neue Melde- und Informationspflichten ¢



Letztlich: Wer ist zustandig”



Datenschutz-Themen ke

Ansprechpartner:in



Was wird unterschatzt?




Anspruchsgruppen

Ausdauer / Kontinuitat

Datensicherheit ¢%

Querulanten (und selten Querulantinnen)



v < YV © 0

@ www.republik.ch/2023/03/20/kreditkarten-abrechnung ¢ ﬂ] +

——— ]
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Zehntausende
Schweizer
Kreditkarten-
Abrechnungen offen
zuganglich im Internet

Wegen eines Lecks bei Viseca waren Abbuchungen von
Firmenkunden online einsehbar. Der Schweizer Finanz-



Auf den Punkt gebracht v



1. Daten-Inventar erstellen
2. Outsourcing absichern
3. Daten-Export absichern
4. Datenschutzerklarung aktualisieren

5. Auf Anfragen und Datenpannen reagieren



Und danach: Am Ball bleiben! &



Gelegenheit fur Fragen!



martinsteiger.ch A


http://martinsteiger.ch

