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Inspiration: Vortrag «Strafrecht und Social 
Media» am Anwaltskongress 2023





Heutiges Ziel: Neue Social Media-
typische Straftatbestände  

in Erinnerung rufen, insbesondere 
Identitätsmissbrauch 🔥



Social Media-typisch: Social Media-
Plattformen im weiteren Sinn  

als häufiges Verbreitungsmittel





«Das Phänomen und die Problematik des 
Missbrauchs einer fremden Identität haben  
sich durch den verbreiteten Gebrauch 
elektronischer Medien und entsprechender 
Kommunikationsmittel akzentuiert und 
verschärft.» 

Botschaft zur DSG-Revision



«Die praktische Schwelle, in fremdem Namen 
auf sozialen Medien Äusserungen abzugeben 
oder via elektronischer Kommunikationsmittel 
entsprechende Handlungen auszuführen, hat 
sich im Vergleich zur herkömmlichen 
Kommunikation deutlich gesenkt.» 

Botschaft zur DSG-Revision



Fokus: Identitätsmissbrauch



Bonus: «Cyberflashing», Cyberstalking 
und «Revenge Porn»







DSG-Revision: Neuer Straftatbestand  
seit dem 1. September 2023



«Wer die Identität einer anderen Person ohne 
deren Einwilligung verwendet, um dieser zu 
schaden oder um sich oder einem Dritten einen 
unrechtmässigen Vorteil zu verschaffen, wird auf 
Antrag mit Freiheitsstrafe bis zu einem Jahr oder 
Geldstrafe bestraft.» 

Art. 179decies StGB – Identitätsmissbrauch





Schwerwiegende Persönlichkeits-
verletzung ➡ Strafrechtliche Ahndung  

soll auch möglich sein



Bundesrat: «Keine strafrechtliche Lücke» 
mit Verweis auf Ehrverletzung, Hacking, 

Nötigung, …



Kantonales Recht: «Für den seltenen Fall des 
Missbrauchs einer Identität [ohne bestehende 
Strafbarkeit] sehen verschiedene Kantone 
Bestimmungen im Übertretungsstrafrecht vor, 
nach welchen der grobe Unfug oder die 
Belästigung einer Person mit Busse bedroht 
wird.» 

Bundesrat, 21. Mai 2014



«Victim Blaming»: «Im Übrigen haben 
praktische Fälle von Identitätsmissbrauch 
gezeigt, dass der mangelhafte Schutz 
persönlicher Daten oder ein zu sorgloser 
Umgang mit diesen Angaben solche 
Delinquenz begünstigen kann.» 

Bundesrat, 21. Mai 2014



2014: Klare Zustimmung im Nationalrat  
und Ständerat



Strafbarer Identitätsmissbrauch:

• Objektiv: 

• Identität einer existierenden natürlichen Person 

• Verwendung 

• Ohne Einwilligung 

• Subjektiv: Schaden oder unrechtmässiger Vorteil



① Identität



• «Identität eines Menschen ist durch verschiedene 
konstituierende Merkmale bestimmbar, etwa durch 
seinen Namen, seine Herkunft, sein Bild, die soziale, 
familiäre oder berufliche Positionierung, sowie durch 
andere persönliche Daten wie Geburtsdatum, 
Internetadresse, Kontonummer oder 
Nickname.» (Botschaft zur DSG-Revision) 

• «Auch E-Mail-Adresse oder AHV-Nummer» (Reber, 
Identitätsmissbrauch, ex ante 2/2020)



«Menge an Daten, durch die eine Person in 
einem bestimmten Zusammenhang eindeutig 
bezeichnet und von anderen unterschieden 
werden kann.» 

Borges et al., Identitätsdiebstahl und Identitätsmissbrauch im Internet, 
Berlin / Heidelberg 2011



Genügt die Kombination einiger Merkmale 
einer bestimmten Person mit Merkmalen 
einer anderen Person oder mit fiktiven 

Merkmalen? 🧩 

Beispiel: Foto, aber anderer Name



② Verwendung



• Verwendung ➡ Identitätsanmassung 

• Verwendung einer fremden Identität, zum Beispiel: 

• Enkeltrick-Betrug 

• Social Media-Profil erstellen  

• Warenbestellung tätigen 

• Unabhängig von Medium und Tatmittel



Keine Strafbarkeit vor Verwendung? ✅ 

Beispiel: Social Media-Profil erstellen, 
aber (noch) nicht verwenden



③ Keine Einwilligung



• Einwilligung wäre Rechtfertigungsgrund 

• Weitere Rechtsfertigungsgründe? 

• Gesetzlich erlaubte Handlung (Art. 14 StGB) ✅ 

• Notstand und Notwehr (Art. 15 ff. StGB) 🤔 

• Wahrung berechtigter Interessen 🤔



④ Subjektiv: Schaden oder 
unrechtmässiger Vorteil



• Schädigungs- oder Vorteilsabsicht 

• Analog Amtsmissbrauch (Art. 312 StGB), aber mit  
teilweise anderem Wortlaut: Nachteil vs. Schaden 

• Eventualvorsatz genügt (Art. 12 Abs. 2 StGB) 

• Tätigkeitsdelikt: 

• Kein Taterfolg erforderlich 

• Keine Kenntnisnahme von Missbrauch erforderlich



Unrechtmässiger Vorteil oder Nachteil / Schaden:

• Materielle oder immaterielle Natur 

• Gewisse Schwere erforderlich, aber: 

• Absicht, bei der betroffenen Personen einen 
massiven Ärger auszulösen, kann ausreichen 

• Absicht, Reputation einer Personen zu schädigen, 
kann ebenfalls ausreichen



«Die Verwendung einer Identität aus reinem 
Übermut oder als Scherz fällt […] nicht unter  
die Bestimmung. Die Verwendung einer neuen, 
fiktiven Identität fällt ebenso wenig in den 
Anwendungsbereich.» 

Botschaft zur DSG-Revision





Kritik: Bestimmtheitsgebot verletzt? 

(Wie so häufig bei neuen 
Straftatbeständen …)



Konkurrenz?



«In Fällen, in welchen der Unrechtsgehalt der 
Tat durch den gleichzeitig anwendbaren 
Tatbestand nicht gänzlich abgedeckt wird, der 
Aspekt der Persönlichkeitsverletzung durch den 
Identitätsmissbrauch also noch nicht 
berücksichtigt wird, ist von echter Konkurrenz 
auszugehen. Beide Strafbestimmungen finden 
Anwendung.» 

Botschaft zur DSG-Revision



Vor allem:

• Betrug (Art. 146 StGB): Schutz des Vermögens 

• Ehrverletzungen (Art. 173 ff. StGB): Schutz der 
strafrechtlichen Ehre ➡ Teilgehalt der zivilrecht-
lichen Ehre (Persönlichkeitsverletzung gemäss 
Art. 28 ZGB oder auch Art. 30 ff. DSG)



Auch: Unlauterer Wettbewerb? 

«Unlauter handelt insbesondere, wer […] 
andere […] durch unrichtige, irreführende  

oder unnötig verletzende Äusserungen 
herabsetzt […].» 

Art. 3 Abs. 1 lit. a UWG



Beispiel: «Im Falle des unbefugten 
Beschaffens von Personendaten und  

dem anschliessenden Missbrauch der 
entsprechenden Identität kommen […] 

beide Strafbestimmungen zur 
Anwendung.» ✅



Beispiel: «Erfolgt der Identitäts-
missbrauch als Teil einer betrügerischen 

Handlung mit dem Ziel, einen 
unrechtmässigen Vorteil zu erlangen, kann 

der Betrugstatbestand auch den (in der 
Regel vorgelagerten) Tatbestand des 

Identitätsmissbrauchs umfassen, womit 
dieser mitbestraft ist.» 🤔



Beispiel: Täter täuscht A mit 
missbrauchter Identität von B 
➡ Identitätsmissbrauch bei B  
und Vermögensschaden bei A



Strafbarkeit im «Fall Glarner»?



Irrelevant: Hinweis «Mit KI erstellt»



Strafbarer Identitätsmissbrauch:

• Objektiv: 

• Identität einer existierenden natürlichen Person ✅ 

• Verwendung ✅ 

• Ohne Einwilligung ✅ 

• Subjektiv: Schaden oder unrechtmässiger Vorteil ✅



• Immer erforderlich: Strafantrag durch das Opfer

• In diesem Fall auch erforderlich: Aufhebung der 
relativen Immunität der beschuldigten Person 🔥 

• Und: Lohnt sich der Aufwand? Noch mehr mediale 
Aufmerksamkeit für einen politischen Gegner?



«Revenge Porn» (Art. 197a StGB)





Revidiertes Sexualstrafrecht: Neuer 
Straftatbestand (noch nicht in Kraft)



Bislang nur teilweise strafbar:

• Aufnahmen erfolgten ohne Einwilligung der 
betroffenen Person (Art. 179quater StGB,  
Verletzung des Geheim- oder Privatbereichs  
durch Aufnahmegeräte) 

• Aufnahmen wurden an Personen unter 16 Jahren 
weitergegeben (Art. 197 Abs. 1 StGB, Pornografie)





«Wer einen nicht öffentlichen sexuellen Inhalt, 
namentlich Schriften, Ton- oder Bildaufnahmen, 
Abbildungen, Gegenstände oder Vorführungen, 
ohne Zustimmung der darin erkennbaren 
Person einer Drittperson weiterleitet, wird, auf 
Antrag, mit Freiheitsstrafe bis zu einem Jahr 
oder Geldstrafe bestraft.» 

Art. 197a Abs. 1 StGB – Unbefugtes Weiterleiten von  
nicht öffentlichen sexuellen Inhalten



«Hat der Täter den Inhalt öffentlich gemacht,  
so wird er mit Freiheitsstrafe bis zu drei Jahren 
oder Geldstrafe bestraft.» 

Art. 197a Abs. 2 StGB – Unbefugtes Weiterleiten von  
nicht öffentlichen sexuellen Inhalten



«Cyberflashing» (Art. 198 Abs. 2 StGB)





Revidiertes Sexualstrafrecht: Ergänzter 
Straftatbestand (noch nicht in Kraft)



«Wer […] jemanden tätlich oder in grober Weise 
durch Worte, Schrift oder Bild sexuell belästigt, 
wird, auf Antrag, mit Busse bestraft.» 

Art. 198 Abs. 1 rStGB – Sexuelle Belästigungen



«Der Wortlaut von Art. 198 Abs. 2 StGB spricht 
von ‹Worten› […], umfasst aufgrund seiner 
Mehrdeutigkeit nicht nur Ausgesprochenes, 
sondern auch schriftliche oder bildliche 
Tatobjekte.» 

BGer 6B_69/2019 vom 4. November 2019, E. 2.3.2



(Keine) Konkurrenz: «Das Versenden 
oder Zeigen eines pornografischen Bildes 

fällt weiterhin unter Artikel 197 
(Pornografie).» 🤔





«Cyberstalking» (im Parlament hängig)





«Wer jemanden beharrlich verfolgt, belästigt 
oder bedroht und ihn dadurch in seiner 
Lebensgestaltungsfreiheit beschränkt, wird  
mit Freiheitsstrafe bis zu drei Jahren oder 
Geldstrafe bestraft.» 

Art. 181b E-StGB, Nachstellung





Bislang, wenn überhaupt,  
im Wesentlichen:

Nötigung (Art. 181 StGB)



Kantonales Recht: Teilweise Gewalt-
schutz, aber keine Strafbarkeit





Offene Fragen bei allen neuen 
Straftatbeständen:

Bestimmtheitsgebot? 
Praxis der Strafverfolgungsbehörden? 
Zielführend für betroffene Personen?
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