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Praambel

Die Parteien wollen das Abrufverfahren zum Bezug von Leistungen in der genannten Beschaf-
fung gemeinsam regeln. Es soll ein fur alle Zuschlagsempfangerinnen einheitliches Abrufver-
fahren vereinbart werden.

Das Vergabeverfahren fiir das Projekt (20007) 608 Public Clouds Bund (publiziert als Projekt
204859, simap vom 7. Dezember 2020) ist mit Zuschlag vom 24. Juni 2021 rechtskréftig ab-
geschlossen worden. Bei dem in diesem Anhang geregelten Abrufverfahren handelt es sich
somit um die Abwicklung der Vertragsbeziehung, die im Anschluss an das genannte Vergabe-
verfahren mit separatem Rahmenvertrag begriundet wurde.

Die Parteien wollen mit dem vorliegenden Dokument diese Abrufe von Bezugsberechtigten
transparent regeln.

Auf dieser Grundlage vereinbaren die Parteien somit Folgendes:

1. Vorgehen im Uberblick

Nach Erstellen des behérdeninternen, bedarfsabhangigen und anbieterneutralen Pflich-
tenhefts (Ziff. 2.1) und nach durchgefuhrter Evaluation der vorhandenen Leistungsange-
bote (Ziff. 3.1) wahlt die Bezugsberechtigte die Leistung oder die Leistungen aus (Ziff.
3.2, Entscheid) und ruft diese ab (Ziff. 3.3, Leistungsbezug).

2. Bestimmung des Bedarfs und der Abrufkriterien

2.1 Die Bezugsberechtigte definiert ihren Bedarf im behérdeninternen, bedarfsabhangigen
und anbieterneutralen Pflichtenheft. Die Bezugsberechtigte erstellt es jeweils anlassbe-
zogen (im Einzelfall).

2.2 Die Bezugsberechtigte nennt im behérdeninternen, bedarfsabhangigen und anbieter-
neutralen Pflichtenheft die Auswahl sowie die abschiiessende Definition der Abrufkrite-
rien, deren Gewichtung sowie den Stichtag (mit Datum und Zeit), an dem die Bewertung
vorgenommen werden soll. Diese Auswahl und Definition basiert auf dem folgenden Kri-
terienkatalog:

a) Erfullungsgrad der technischen Anforderungen

b) Risikobeurteilung (Datenschutz, Informationssicherheit, organisatorische, techni-
sche und vertragliche Massnahmen)

¢) Konformitat zur Cloud-Strategie und zur bestehenden Ausgangslage bei der Bezugs-
berechtigten (insbesondere Architekturen, bei der Bezugsberechtigten vorhandenes
Fachpersonal, bestehende Anwendungen bei einer der Zuschlagsempfangerinnen,
die mit der neuen Anwendung interagieren sollen)

d) Preis (Kosten / Service-Kosten) (bezogen auf die geplante Bezugsmenge)

e) Allfallige Migrationskosten

2.3 Zur Deckung des Bedarfs kann die Bezugsberechtigte den ganzen oder teilweisen Be-
zug von Leistungen von mehr als einer Zuschlagsempfangerin vorsehen.

3. Evaluation, Entscheid und Leistungshezug

3.1 Die Bezugsberechtigte vergleicht und bewertet die vorhandenen Leistungsangebote der
Zuschlagsempfangerinnen basierend auf den Informationen, welche auf den Webseiten
und Portalen der Zuschlagsempfangerinnen verfugbar sind (s.a. Ziff. 5); Ziff. 4 ist vorbe-
halten.
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3.2

3.3

Die Bezugsberechtigte entscheidet nach Massgabe der von ihr im Einzelfall festgelegten
Abrufkriterien (Ziff. 2.2), mit welchem bzw. mit welchen der vorhandenen Leistungsan-
gebote sie den von ihr bestimmten Bedarf (Ziff. 2.1) ganz oder teilweise deckt. Entscheid
im Sinne dieser Ziff. 3.2 meint die Festlegung einer Bezugsberechtigten, fir einen be-
stimmten Zweck (wie z.B. eine Fachanwendung) und einen geplanten Zeitrahmen ein
Portfolio von vorhandenen Leistungsangeboten von einer oder mehreren der Zuschlags-
empfangerinnen zu beziehen. Die Bezugsberechtigte dokumentiert ihren Entscheid.

Die Bezugsberechtigte bezieht die Leistung(en) entsprechend dem Entscheid eigen-
standig auf den Webseiten und Portalen der ausgewahlten Zuschlagsempfangerinnen.

Allfdllige weitere Interaktionen mit Zuschlagsempfangerinnen

42

4.3
44

4.5

Die Bezugsberechtigte prift nach Massgabe der von ihr im Einzelfall festgelegten Ab-
rufkriterien (Ziff. 3.2), ob nach Durchlaufen der Prifung gem. Ziff. 3.1 noch zusatzliche
Informationen notwendig oder wiinschenswert sind, um die beabsichtigte Nutzung zu
beurteilen.

Im Rahmen von Ziff. 4.1 kann die Bezugsberechtigte einer oder mehreren Zuschlags-
empfangerinnen Fragen zu deren vorhandenen Leistungsangeboten stellen. In Bezug
auf eines oder mehrere der vorhandenen Leistungsangebote kann die Bezugsberech-
tigte auch Proof(s) of Concept durchfiihren.

Die Firma hat keinen Anspruch, gem. Ziff. 4.2 eingebunden zu werden.

Die Bezugsberechtigte dokumentiert die Griinde, die zu Fragen gem. Ziff. 4.2 Satz 1 ge-
fuhrt haben, ebenso die Resultate.

Zeigt sich, dass die Bezugsberechtigte darliber hinaus Bedarf zur Einholung von einzel-
fallbezogenen Angeboten hat, regelt sie die Einzelheiten im Einzelfall und informiert die
Firma. Die Bedarfsstelle kann dazu auch einen neuen Anhang zum Rahmenvertrag vor-
sehen.

Dokumentation von Seiten der Firma

52

53

Die Firma unterhalt auf ihren der Bedarfsstelle bekanntzugebenden Webseiten und Por-
talen die folgenden Standardinformationen:

a) Paket #01: Beschreibung des vorhandenen Leistungsangebots (z.B. Service Na-
men oder Service-ID’'s mit Hinweisen, wo die Bedarfsstelle und alle Be-
zugsberechtigten weitere Informationen beziehen kénnen, genligen)

b) Paket #02: Preislisten

c) Paket #03: Weitere Dienstleistungen, die fur den Leistungsbezug notwendig sind

d) Paket #04: Nicht-funktionale Eigenschaften (Sicherheitsdokumentationen, Prufbe-
richte, etc.)

e) Paket #05: Besonderes

Die Firma stellt sicher, dass die Bedarfsstelle und alle Bezugsberechtigten Zugriff auf
die Informationen gem. Ziff. 5.1 erhalten.

Die Bezugsberechtigte darf im Rahmen der Prifung gem. Ziff. 3.1 auf die Informationen
gem. Ziff. 5.1 abstellen (weitere Recherchen sind nicht notwendig), muss sich aber nicht
auf diese beschranken (die Bezugsberechtigte darf in guten Treuen weitere Informati-
onsquellen flr ihren Entscheid einbeziehen; sie beachtet das Sachlichkeitsgebot).

Kein Anspruch auf Beriicksichtigung

Die Firma hat keinen Anspruch darauf, dass sie unter der Beschaffung WTO 20007 Leis-
tungen an die Bundesverwaltung erbringen kann.
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7. Mitteilung der Entscheide gem. Ziff. 3.2

7.1 Im Sinne der Transparenz teilt die Bezugsberechtigte Entscheide gem. Ziff. 3.2 allen
Zuschlagsempfangerinnen zeitnah nach Bezugsentscheid mit. Diese Ziffer 7 nennt die
Anforderungen.

7.2 Als Abruf im Sinne von Ziff. 7.1 gilt nicht jeder einzelne technische Leistungsbezug im
Sinne von Ziff. 3.3 (z.B. «3.2 Gigabyte S3-Storage» fiir September 2022), sondern die
Festlegung der Bezugsberechtigten gem. Ziff. 3.2,

7.3 Die Bezugsberechtigte teilt Folgendes mit:

a) die von ihr im Einzelfall festgelegten Abrufkriterien gem. internem anbieterneutralen
Pflichtenheft fur den konkreten Bedarf

b) den Entscheid (Ziff. 3.2), mit Nennung der zugewiesenen Abrufsumme, Zuschlags-
periode und Stichtag (mit Datum und Zeit), zu dem die Bewertung vorgenommen
wurde

c) die summarische Begriindung fur den Entscheid. Diese Begrindung erldutert den
Entscheid auf der Basis der im Einzelfall festgelegten Abrufkriterien

7.4 Sofern die Bedarfsstelle kein zentrales Verzeichnis fur die Mitteilung von Entscheiden
bereithalt, sorgt die Bezugsberechtigte dafir, dass sie die Informationen allen Zu-
schlagsempfangerinnen im Wesentlichen zeitgleich tbermittelt.

8. Allgemeine Bestimmungen

Die Regeln des Rahmenvertrags kommen kraft Verweises zur Anwendung.

* % Kk
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Audits, welche Cloud-Services im Sinne von Ziffer 1 CSA der Firma oder die zur Erbringung
der Cloud-Services verwendete IBM Rechenumgebung etc. zum Gegenstand haben, richten
sich ausschliesslich und abschliessend nach Anhang Datenschutz (Ziffer 13 EB-AV). Die
nachfolgenden Regelungen gelten fir Themen «Out of the Cloud» wie zum Beispiel Rech-
nungsprifung.

1. Begriffsdefinitionen

1.1 Flrdie Zwecke des vorliegenden Vertragsanhangs sind die folgenden Begriffe wie folgt
definiert:

a) Auditberechtigte Stellen sind: die Vergabestelle(n) und die jeweils Bezugsberech-
tigten sowie jeweils deren interne und externe Revisionsstellen (eine externe Revi-
sion darf nicht Mitbewerber von IBM sein) und deren Aufsichtsbehdrden und -stellen.
Die Firma anerkennt ausdrlicklich, dass auch die folgenden Stellen als Auditberech-
tigte Stellen gelten:

» der Eidgenéssische Datenschutz- und Offentlichkeitsbeauftragte (EDOB);
¢ die Eidgendssische Finanzkontrolle (EFK).

b) Audit meint (austauschbar) Revision, Audit, Prifung, Analyse oder Inspektion und
steht zusammenfassend fur alle Rechte unter diesem Anhang.

1.2 Ansonsten gelten die Begriffe gemass Rahmenvertrag.

2. Kontrolirechte (Audit)

2.1 Die Firma raumt jeder Auditberechtigten Stelle hiermit das Recht ein, die Grundlagen
der Rechnungsstellung und die dazu gehérenden Unterlagen einzusehen und zu prifen.

2.2 Jede Auditberechtigte Stelle kann sich unabhangig von anderen Auditberechtigten Stel-
len auf das Recht gemass Ziff. 2.1 berufen.

2.3 Die Vergabestelle kann sich auf das Recht geméss Ziff. 2.1 gesamthaft und losgelost
vom Bedarf einer Bezugsberechtigten berufen und somit Audits auch mit einer Gesamt-
perspektive anlegen. Sie bedarf dazu der Mitwirkung der Bezugsberechtigten nicht.

3.  Mitwirkungspflichten der Firma

Die Firma verschafft der Auditberechtigten Stelle auf Anfrage Zugriffe entsprechend dem Ver-
fahren in Ziff. 13 im Anhang Datenschutz.

4. Zweck des Audits

4.1 Das Audit kann insbesondere die folgenden Ziele und Zwecke verfolgen:

a) offentlich-rechtliche Anforderungen nachzuweisen bzw. deren Erflillungsgrad zu pri-
fen;

b) Anfragen von Aufsichtsbehérden zu erfillen;
c) die Richtigkeit der Vergitung festzustellen.

5.  Priifer der Auditberechtigten Stelle

Ein Audit kann (i) von internen Mitarbeitenden einer Auditberechtigten Stelle, (ii) von
unabhangigen, von der Auditberechtigten Stelle beauftragten Dritten, der nicht Mitbe-
werber von IBM ist (Ziffern (i) und (ii) nachfolgend zusammengefasst als "Priifer der
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Auditberechtigten Stelle” bezeichnet) sowie (iii) von Aufsichtsbehérden und den von
diesen bezeichneten Vertreter/innen durchgefiihrt werden.

6. Kosten des Audits

Beide Parteien tragen ihre Kosten in Bezug auf die Abséatze a. und b. von Ziffer 13.1 EB-AV
Audit jeweils selbst, im Ubrigen findet Ziffer 16.4 im EB-AV Datenschutz Anwendung.
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. ALLGEMEINE BESTIMMUNGEN

1. Anwendbares Recht
1.1 vgl. hierzu Ziffer 2.1

Zu diesem Vertragsanhang

2.1 Dieser Datenschutzanhang und die zugehdrigen servicespezifischen Anlagen zu den
Erganzenden Bestimmungen Auftragsbearbeitung (EB-AV) (Anlagen) regein die Rollen,
Zustandigkeiten und Verantwortlichkeiten sowie die Rechte und Pflichten in Bezug auf
die Bearbeitung personenbezogener im Rahmen der Leistungserbringung der Firma im
Auftrag der Bezugsberechtigten. Sie finden Anwendung, wenn und soweit die Firma
personenbezogene Daten im Auftrag der Bezugsberechtigten (personenbezogenen
Daten des Bezugsberechtigten) im Rahmen der Erbringung der in der Vereinbarung
aufgefuhrten Services (Services) bearbeitet und (i) die europaische Datenschutz-
Grundverordnung 2016/679 (DSG-VQ); (ii) das Schweizer Bundesgesetz uber den
Datenschutz (DSG) oder (iii) eines der unter http://www.ibm.com/dpa/dpl aufgefiihrten
weiteren Datenschutzgesetze (zusammen 'Datenschutzgesetze’) hierauf Anwendung
finden. Die jeweilige Anlage ist im Auftragsdokument des entsprechenden Service
aufgefilhrt. Bei Widersprichen haben die jeweiligen Anlagen zu den Ergdnzenden
Bestimmungen Auftragsbearbeitung (EB-AV) Vorrang vor diesem Anhang Datenschutz.

2.2 Verweise auf die ‘Erganzenden Bestimmungen Auftragsbearbeitung (EB-AV)’' in den
Vertragsdokumenten der Firma sind grundsatzlich immer zu verstehen als Verweis auf
diesen Anhang — Datenschutz.

Il. KLAUSELN FUR DIE DATENBEARBEITUNG IM AUFTRAG

A. Aligemeine Bestimmungen

Zweck und Anwendungsbereich

3.1 Mit diesen Klausein soll die Einhaltung von Artikel 10a DSG (resp.
Art. 9 revidiertes DSG, sofern in Kraft, in der Folge "nDSG" ) beziehungsweise (wenn
Firma eine in der EU niedergelassene Anbieterin ist) von Artikel 28 EU-DSGVO,
sichergestellt werden.

3.2 Diese Klauseln gelten fur die Bearbeitung séamtlicher Personendaten, welche die Firma
(in diesem Abschnitt |l deshalb auch "Auftragsbearbeiterin® genannt) als
Auftragsbearbeiterin im Auftrag der Bezugsberechtigten (in diesen diesem Abschnitt Il
deshalb auch "Verantwortliche" genannt) bearbeitet.

3.3 Diese Klauseln stellen fir sich allein genommen nicht sicher, dass die Verpflichtungen
im Zusammenhang mit Datenibermittiungen von der Schweiz ins Ausland gemass
Art. 6 DSG (resp. Art. 16 nDSG) bzw. von EU/EWR-Mitgliesstaaten in Drittstaaten
gemass Art. 44 ff. EU-DSGVO erfulit werden. Diesbezuglich gelten zusatzlich die
Bestimmungen in Abschnitt Il (Ziff. 21 ff.).

Auslegung

41 Werden in diesen Klauseln die im DSG (resp. nDSG) definierten Begriffe verwendet, so
haben diese Begriffe die ihnen dort zugeschriebene Bedeutung.

4.2 Diese Klauseln sind im Lichte der Bestimmungen des DSG (resp. nDSG) auszulegen.
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43

Diese Klauseln dirfen nicht in einer Weise ausgelegt werden, die den im DSG (resp.
nDSG) vorgesehenen Rechten und Pflichten zuwiderlaufen oder die Grundrechte oder
Grundfreiheiten der betroffenen Personen beschneidet.

Vorrang

Es gilt die Rangfolge gemass Ziff. 4.2 des Rahmenvertrag, in Verbindung mit Ziff. 2.1
oben.

Beschreibung der Auftragsbearbeitung

6.3

6.4

6.5

Die Bezugsberechtigte (a) ist Verantwortliche im Hinblick auf die personenbezogenen
Daten der Bezugsberechtigten oder (b) handelt als Auftragsbearbeiterin im Auftrag
sonstiger Verantwortlicher und wurde von diesen angewiesen und hat von diesen die
Genehmigung eingeholt, die Firma als Unterauftragsbearbeiter mit der Bearbeitung der
personenbezogenen Daten der Bezugsberechtigten gemass dieses Datenschutz-
anhangs zu beauftragen. Die Bezugsberechtigte ernennt die Firma zur
Auftragsbearbeiterin fir die Bearbeitung der personenbezogenen Daten der
Bezugsberechtigten. Sofern es noch weitere Verantwortliche gibt, wird die
Bezugsberechtigte diese vor Ubermittiung derer personenbezogener Daten, wie in der
Anlage aufgefiihrt, identifizieren und der Firma mitteilen. Eine Liste der Kategorien
betroffener Personen, der Arten personenbezogener Daten der Bezugsberechtigten, der
besonderen Kategorien personenbezogener Daten und der Bearbeitungstatigkeiten sind
in der jeweiligen Anlage zu den Ergdanzenden Bestimmungen Auftragsbearbeitung (EB-
AV) enthalten. Die Dauer der Bearbeitung entspricht der Laufzeit des Service, sofern in
der jeweiligen Anlage nicht abweichend vereinbart. Zweck und Gegenstand der
Bearbeitung ist die Erbringung des Service gemass der Beschreibung in der
Vereinbarung.

Die jeweilige Bezugsberechtigte ist Ansprechpartner fur die Firma fur die bezogenen
Services.Gleichermassen ist die Firma einziger Ansprechpartner fur Vergabestelle und
Bezugsberechtigte in Bezug auf ihre Pflichten als Auftragsbearbeiterin im Rahmen
dieses Anhangs Datenschutz.

Die Firma verpflichtet sich zur Einhaltung aller fir die Firma als Auftragsbearbeiterin in
Bezug auf die Services geltenden Datenschutzgesetze. die Firma ist weder fir die
Ermittlung der fur die Vergabestelle und Bezugsberechtigte anwendbaren gesetzlichen
oder regulatorischen Anforderungen verantwortlich noch dafiir, dass ein Service diesen
Anforderungen entspricht. Im Verhaltnis zwischen den Parteien ist die
Bezugsberechtigte fur die Rechtmassigkeit der Bearbeitung der personenbezogenen
Daten der Bezugsberechtigten verantwortlich.

Art und Zweck der Auftragsbearbeitung sind die Speicherung und Bereitstellung der
vertragsgegenstandlichen Personendaten bei der Erbringung der Cloud-Services fur die
Verantwortliche.

Pflichten der Parteien

Weisungen
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Die Firma bearbeitet personenbezogene Daten der Bezugsberechtigten geméass den
dokumentierten Weisungen der Bezugsberechtigten. Der Umfang der Weisungen der
Bezugsberechtigten fiur die Bearbeitung personenbezogener Daten der
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und Konfiguration der Funktionen des Service durch die Bezugsberechtigte und dessen
berechtigte Benutzer festgelegt. Die Bezugsberechtigte kann in Ubereinstimmung mit



Ziff. 16 weitere gesetzlich erforderliche Weisungen fiir die Bearbeitung
personenbezogener Daten der Bezugsberechtigten (zusétzliche Weisungen) erteilen.
Sollte die Firma die Bezugsberechtigte informieren, dass einer zusatzlichen Weisung
nicht entsprochen werden kann, werden die Parteien zusammenarbeiten, um eine
Alternative zu finden. Falls die Firma die Bezugsberechtigte informiert, dass weder der
zusatzlichen Weisung noch einer Alternative entsprochen werden kann, kann die
Bezugsberechtigte den betroffenen Service gemaéss den einschldgigen Bedingungen der
Vereinbarung kindigen. Ist die Firma der Auffassung, dass eine Weisung gegen die
Datenschutzgesetze verstosst, wird die Firma die Bezugsberechtigte unverziglich
dartber informieren. die Firma kann die Erflllung einer solchen Weisung aussetzen, bis
die Bezugsberechtigte entweder deren Rechtmassigkeit schriftlich bestatigt oder diese
andert.

Zweckbindung

8.2

Die Auftragsbearbeiterin bearbeitet die Personendaten nur fir die spezifischen Zweck(e)
der Auftragsbearbeitung, sofern sie keine weiteren Weisungen der Verantwortlichen
erhalt.

Die Firma, die mit der Firma verbundenen Unternehmen und ihre jeweiligen
Auftragnehmer werden ausschliesslich zur Erbringung und dem Betrieb der Firma Cloud-
Services auf die Inhalte zugreifen und diese nutzen.

Dauer der Bearbeitung von Personendaten

10.

Die Daten werden von der Auftragsbearbeiterin gemass Ziff. 7 nur fir die vereinbarte
Dauer bearbeitet.

Sicherheit der Bearbeitung

10.1

g 08

Die Vergabestelle und die Firma vereinbaren, dass die Firma die in der jeweiligen Anlage
zu den Ergdnzenden Bestimmungen Auftragsbearbeitung (EB-AV) aufgefihrten
technischen und organisatorischen Massnahmen, die ein dem Risiko angemessenes
Schutzniveau gewahrleisten, in ihrem Verantwortungsbereich implementieren und
aufrechterhalten wird. Die technischen und organisatorischen Massnahmen unterliegen
dem technischen Fortschritt und der Weiterentwicklung. Dementsprechend behaélt sich
die Firma das Recht vor, die technischen und organisatorischen Massnahmen zu
andern, sofern die Funktionalitat und Sicherheit der Services nicht negativ beeintrachtigt
werden.

Dokumentation und Einhaltung der Klausein

114

11.2

1.3

Die Auftragsbearbeiterin muss die Einhaltung dieser Klauseln nach Massgabe
Ziff. 13 (Audit) nachweisen kénnen.

Die Auftragsbearbeiterin bearbeitet Anfragen der Verantwortlichen beziglich der
Bearbeitung von Daten gemass diesen Klauseln umgehend und in angemessener
Weise.

Die Auftragsbearbeiterin stellt der Verantwortlichen alle Informationen zur Verfligung,
die fiir den Nachweis der Einhaltung der in diesen Klauseln festgelegten und unmittelbar
aus dem DSG (resp. nDSG) hervorgehenden Pflichten erforderlich sind. Dazu gehdren
auch Informationen zu abgeschlossenen Vereinbarungen betreffend
Unterauftragsbearbeitung.
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12. Anforderungen Dritter und Vertraulichkeit

12.1 Die Firma verpflichtet sich, personenbezogene Daten der Vergabestelle und der
Bezugsberechtigten nicht gegenuber Dritten offenzulegen, es sei denn, die
Bezugsberechtigte hat dies gestattet oder es ist gesetzlich erforderlich. Sollte eine
Behdrde oder Aufsichtsbehérde Zugriff auf personenbezogene Daten der
Bezugsberechtigten anfordern, informiert die Firma den Vergabestelle und
Bezugsberechtigte vor der Offenlegung entsprechend, sofern eine solche Information
nicht gesetzlich verboten ist.

12.2 Die Firma verpflichtet alle Mitarbeiter, die Zugang zu personenbezogenen Daten der
Bezugsberechtigten haben, diese Daten vertraulich zu behandeln und sie
ausschliesslich nach den Weisungen der Vergabestelle oder der Bezugsberechtigten zu
bearbeiten, es sei denn, dass die Firma nach geltendem Recht zur Bearbeitung
verpflichtet ist.

13. Audit

13.1 Die Firma wird Uberpriifungen, einschliesslich Inspektionen, die von der
Bezugsberechtigten oder einem anderen von diesem beauftragten Prifer durchgefiihrt
werden, entsprechend dem nachfolgend dargestellten Verfahren erméglichen und dazu
beitragen.

a) Auf schriftiche Anfrage der Vergabestelle stellt die Firma der Vergabestelle oder
dem von ihr beauftragten Prifer die aktuellen Zertifizierungen und/oder zusammen-
fassenden Prifberichte bereit, die von IBM beauftragt wurden, um die Effektivitat der
technischen und organisatorischen Massnahmen regelmassig zu testen, zu beurtei-
len und auszuwerten, sofern solche in der jeweiligen Anlage zu den Erganzenden
Bestimmungen Auftragsbearbeitung (EB-AV) aufgefuhrt sind.

b) Die Firma wird in angemessenem Umfang mit der Vergabestelle zusammenarbeiten,
indem die Firma zuséatzliche verfugbare Informationen in Bezug auf die technischen
und organisatorischen Massnahmen bereitstellt, um die Vergabestelle zu unterst(t-
zen, diese Massnahmen besser nachvollziehen zu kénnen.

c) Sollte die Vergabestelle weitere Informationen benétigen, um ihrer eigenen Auditver-
pflichtungen oder denen sonstiger Verantwortlicher nachzukommen oder der Anfor-
derung einer zustandigen Aufsichtsbehdrde gerecht zu werden, wird sie die Firma
schriftlich informieren, damit die Firma diese Informationen bereitstellen oder Zugriff
darauf erteilen kann.

d) Sollte es nicht méglich sein, einem entweder sich aus dem o6ffentlichen Recht zwin-
gend ergebenden oder von den Parteien ausdriicklich wie hier in Ziffer 12 b) verein-
barten Auditrecht bzw. Auditbedirfnis anderweitig nachzukommen, kénnen nur ge-
setzlich verpflichtete Parteien (z. B. eine Regulierungsbehérde, die die Aufsicht Gber
das operative Geschéft der Bezugsberechtigten hat), die Vergabestelle oder der von
ihr beauftragte Prifer die fur die Serviceerbringung genutzten Betriebsstatten besu-
chen. Ein solcher Besuch ist zeitlich mit der Firma wahrend der Gblichen Geschéfts-
zeiten zu koordinieren, darf die Betriebsablaufe maéglichst nicht stéren und hat in
Ubereinstimmung mit den gegebenenfalls in der Anlage beschriebenen Auditverfah-
ren zu erfolgen, um Risiken fur andere Kunden der Firma zu reduzieren.

13.2 Jeder andere von der Vergabestelle beauftragte Priifer darf kein direkter Wettbewerber
von der Firma in Bezug auf die Services sein und muss entsprechend zur Vertraulichkeit
verpflichtet werden.

13.3 Beide Parteien tragen ihre Kosten in Bezug auf die Absatze a. und b. von Ziffer 13.1
jeweils selbst, im Ubrigen findet Ziffer 16.2 Anwendung.
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14.

Einsatz von Unterauftragsbearbeitern

14.1

14.2

14.3

14.4

15.

Die Vergabestelle genehmigt die Beauftragung anderer Auftragsbearbeiter mit der
Bearbeitung personenbezogener Daten der Bezugsberechtigten
(Unterauftragsbearbeiter). Eine Liste der aktuellen Unterauftragsbearbeiter ist in der
jeweiligen Anlage zu den Erganzenden Bestimmungen Auftragsbearbeitung (EB-AV)
enthalten. Die Firma informiert die Bezugsberechtigten vorab Uber jede beabsichtigte
Hinzufigung oder jeden beabsichtigten Austausch von Unterauftragsbearbeitern
gemass der Beschreibung in der jeweiligen Anlage. Innerhalb eines Zeitraums von 30
Tagen nach der Benachrichtigung durch die Firma Uber eine beabsichtigte Anderung
kann die Vergabestelle gegen die Hinzufigung oder den Austausch eines
Unterauftragsbearbeiters aus wichtigen datenschutzrechtlichen Grinden (z.B.
entsprechende nachweisliche Beanstandung der Aufsichtsbehdrde) Einspruch erheben.
Der Einspruch der Vergabestelle muss schriftlich erfolgen und die konkreten Griinde fir
den Einspruch sowie ggf. Kompromissvorschldge beinhalten. Falls die Vergabestelle
den Unterauftragsbearbeiter innerhalb dieses Zeitraums nicht ablehnt, kann dieser mit
der Bearbeitung personenbezogener Daten der Bezugsberechtigten beauftragt werden.
Bevor der Unterauftragsbearbeiter mit der Bearbeitung personenbezogener Daten der
Bezugsberechtigten beginnt, wird die Firma diesem Datenschutzverpflichtungen
auferlegen, die jenen dieser EB-AV im Wesentlichen vergleichbar sind und nicht zu
einem Absinken des Schutzniveaus fuhren.

Falls die Vergabestelle gegen einen Unterauftragsbearbeiter berechtigt Einspruch
erhebt und die Firma diesem Einspruch nicht Rechnung tragen kann, wird die Firma die
Vergabestelle entsprechend informieren. Die Bezugsberechtigte kann die betroffenen
Services gemass den einschldgigen Bedingungen der Vereinbarung (siehe bspw. Ziffer
7.c CSA) kindigen. Anderenfalls werden die Parteien zusammenarbeiten, um in
Ubereinstimmung mit dem Streitbeilegungsprozess eine realisierbare Lésung zu finden.

Fur die Verpflichtungen im Rahmen des Anhang Datenschutz ist die Firma
verantwortlich, selbst wenn die Firma einen Unterauftragsbearbeiter beauftragt, und Die
Firma wird geeignete Vereinbarungen abschliessen, die der Firma die Einhaltung ihrer
Verpflichtungen fir die IBM Cloud-Services ermdglichen.

Die Firma erklart sich bereit, bei der Vereinbarung einzelner Abrufe in Abstimmung mit
der Bezugsberechtigten zu prifen, ob fur Unterauftragsbearbeiter, welche dann zu
bestimmende, wichtige Funktionen im Rahmen der Unterauftragsbearbeitung erfiillen,
eine Ankiindigung eines Wechsel dieser Unterauftragsbearbeiter mit einem Vorlauf von
90 Tagen umsetzbar ist. Sofern méglich, wird dies schriftlich vereinbart. Die Regelung in
14.1 wird in einem solchen Fall nicht ausser Kraft gesetzt.

Internationale Dateniibermittlungen

151

15.2

Im Falle einer Ubermittlung personenbezogener Daten der Bezugsberechtigten in ein
Land, in dem gemdss den Datenschutzgesetzen kein angemessenes
Datenschutzniveau gewahrleistet ist (Land ohne angemessenes Datenschutzniveau),
werden die Parteien zusammenarbeiten, um die Einhaltung der geltenden
Datenschutzgesetze geméass den Angaben in den folgenden Abschnitten, im
DSG/nDSG oder in den Datenschutzgesetzen unter http://www.ibm.com/dpa/dpl
sicherzustellen. Falls die Bezugsberechtigte der Ansicht ist, dass die Massnahmen nicht
ausreichen, um die gesetzlichen Bestimmungen einzuhalten, wird sie die Firma
benachrichtigen und die Parteien werden zusammenarbeiten, um eine Alternative zu
finden.

Mit Abschluss der Vereinbarung schliessen die Vergabestelle und die Firma gleichzeitig
die EU-Standardvertragsklauseln ab, wie in der jeweiligen Anlage zu den EB-AV (EU-
Standardvertragsklauseln) dargelegt, wenn die Bezugsberechtigte, die Firma oder beide
in einem Land ohne angemessenes Datenschutzniveau ansassig sind. Wenn die EU-
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15.3

15.4

16.

Standardvertragsklauseln nicht erforderlich sind, weil beide Parteien in einem Land
ansassig sind, das nach den Datenschutzgesetzen als Land mit angemessenem
Datenschutzniveau angesehen wird, das Land, in dem die Firma oder die
Bezugsberechtigte ansassig ist, jedoch wahrend der Serviceerbringung als Land ohne
angemessenes Datenschutzniveau  eingestuft wird, kommen die EU-
Standardvertragsklauseln zur Anwendung.

Die Vergabestelle erklart sich damit einverstanden, dass die EU-
Standardvertragsklauseln, einschliesslich der daraus resultierenden Anspriiche, den in
der Vereinbarung enthaltenen Bedingungen, einschliesslich der Haftungsbegrenzungen,
unterliegen. Bei Widersprichen haben die EU-Standardvertragsklauseln Vorrang.

Die Firma wird die EU-Standardvertragsklauseln mit jedem Unterauftragsbearbeiter
abschliessen, der gemass der jeweils geltenden Anlage zu den Ergénzenden
Bestimmungen Auftragsbearbeitung (EB-AV) in einem Land ohne angemessenes
Datenschutzniveau ansassig ist.

Koordination und Compliance

Unterstiitzung der Verantwortlichen

16.1

16.2

16.3

16.4

Die Firma informiert die Bezugsberechtigte Uber Antrdage von betroffenen Personen, die
ihre Betroffenenrechte (z. B. einschliesslich aber nicht begrenzt auf Berichtigung,
Loschung und Sperrung von Daten) direkt gegeniber der Firma in Bezug auf
personenbezogene Daten der Bezugsberechtigten geltend machen. Die
Bezugsberechtigte ist fir die Beantwortung solcher Antrage von betroffenen Personen
zustandig. Die Firma unterstitzt die Bezugsberechtigte in angemessenem Umfang bei
der Beantwortung von Antragen von betroffenen Personen in Ubereinstimmung mit Ziffer
16.4.

Falls eine betroffene Person einen Anspruch aufgrund der Verletzung ihrer
Betroffenenrechte direkt gegeniiber der Firma geltend macht, erstattet die
Bezugsberechtigte die Firma samtliche Kosten, Gebiuhren, Schaden, Aufwendungen
oder Verluste, die sich aus einem solchen Anspruch ergeben, sofern die Firma die
Bezugsberechtigte Gber den Anspruch in Kenntnis gesetzt und ihr die Mdoglichkeit
gegeben hat, beziglich der Abwehr und Beilegung des Anspruchs mit der Firma
zusammenzuarbeiten. Vorbehaltlich der in der Vereinbarung enthaltenen Bedingungen
kann die Vergabestelle oder die Bezugsberechtigte gegenliber der Firma
Schadensersatz fur Anspriuche betroffener Personen geltend machen, deren
Betroffenenrechte durch einen Verstoss von der Firma gegen ihre Verpflichtungen aus
dieser Anlage Datenschutz und der jeweiligen Anlage zu den Ergénzenden
Bestimmungen Auftragsbearbeitung (EB-AV) verletzt wurden.

Die Firma unterstitzt die Bezugsberechtigte mit technischen und organisatorischen
Massnahmen bei der Erfillung ihrer Verpflichtungen zur Einhaltung der
Betroffenenrechte und bei der Einhaltung ihrer Verpflichtungen in Bezug auf die
Sicherheit der Bearbeitung, die Mitteilung und Benachrichtigung Uber eine Verletzung
des Schutzes personenbezogener Daten und die Durchfuhrung einer Datenschutz-
Folgenabschatzung, einschliesslich, sofern erforderlich, der vorherigen Konsultation mit
der zustandigen Aufsichtsbehérde, unter Berlicksichtigung der Art der Bearbeitung und
der Firma zur Verfugung stehenden Informationen.

Die Bezugsberechtigte wird von der Firma im Rahmen dieser EB-AV benétigte
Unterstitzung schriftlich anfordern. Die Firma darf der Bezugsberechtigten fiur diese
Unterstiitzung oder eine zusatzliche Weisung hdchstens eine angemessene Gebihr
berechnen. Diese Gebuhren missen in einem Angebot enthalten sein und von den
Parteien schriftlich vereinbart werden oder entsprechend einem in der Vereinbarung
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geregelten Anderungsmanagementverfahrens festgelegt werden. Sollte die
Bezugsberechtigte dem Angebot nicht zustimmen, vereinbaren die Parteien, in
angemessenem  Umfang zusammenzuarbeiten, um  entsprechend dem
Streitbeilegungsprozess eine realisierbare Lésung zu finden.

17. Meldung von Verletzungen der Datensicherheit, allgemeine Bestimmungen

Die Firma wird die Bezugsberechtigte unverziglich informieren, wenn ihr eine
Verletzung des Schutzes personenbezogener Daten in Bezug auf die Services bekannt
wird. Die Firma wird die Verletzung des Schutzes personenbezogener Daten
unverziglich untersuchen, sofern sich diese in der Infrastruktur der Firma oder in einem
anderen Bereich, fUr den die Firma verantwortlich ist, ereignet hat, und wird die
Bezugsberechtigte entsprechend Ziffer 16 unterstitzen.

18. Meldung einer Verletzung der Datensicherheit durch die Auftragsbearbeiterin an
die Verantwortliche

18.1 Im Falle einer Verletzung der Datensicherheit im Zusammenhang mit den von der
Auftragsbearbeiterin im Auftrag der Verantwortlichen bearbeiteten Personendaten
meldet die Auftragsbearbeiterin diese der Verantwortlichen unverziglich, nachdem ihr
die Verletzung bekannt wurde. Diese Meldung muss zumindest folgende Informationen
enthalten:

a) eine Beschreibung der Art der Verletzung (méglichst unter Angabe der Kategorien
und der ungefahren Zahl der betroffenen Personen und der ungefahren Zahl der
betroffenen Datensatze);

b) Kontaktdaten einer Anlaufstelle, bei der weitere Informationen tber die Verletzung
der Datensicherheit eingeholt werden kénnen;

c) die voraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen
Massnahmen zur Behebung der Verletzung des der Datensicherheit, einschliesslich
Massnahmen zur Abmilderung ihrer méglichen nachteiligen Auswirkungen.

18.2 Falls nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kénnen,
enthélt die urspriingliche Meldung die zu jenem Zeitpunkt verfugbaren Informationen.
Weitere Informationen werden ab Verfugbarkeit ohne unangemessene Verzégerung
bereitgestellt. Die Parteien legen alle sonstigen Angaben fest, die die
Auftragsbearbeiterin zur Verfugung zu stellen hat, um der Verantwortlichen bei der
Erfallung von deren Pflichten gemass anwendbarem Datenschutzrecht entsprechend
Ziffer 16 zu unterstutzen.

19. Meldung einer Verletzung der Datensicherheit durch die Verantwortliche an Auf-
sichtshehérden oder betroffene Personen

Im Falle einer Verletzung der Datensicherheit im Zusammenhang mit den von der
Verantwortlichen bearbeiteten Personendaten unterstitzt die Auftragsbearbeiterin die
Verantwortliche wie folgt entsprechend Ziffer 16:

d) bei der unverziglichen Meldung der Verletzung der Datensicherheit an die zustan-
dige(n) Aufsichtsbehérde(n), nachdem der Verantwortlichen die Verletzung bekannt
wurde, sofern relevant (es sei denn, die Verletzung der Datensicherheit flhrt voraus-
sichtlich nicht zu einem Risiko flir die Personlichkeit oder die Grundrechte betroffener
Personen);
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e) bei der Einholung der Informationen, die geméass dem anwendbaren Datenschutz-
recht in der Meldung der Verantwortlichen anzugeben sind, wobei diese Informatio-
nen mindestens Folgendes umfassen mussen:

i. die Art der Personendaten, soweit mdglich, mit Angabe der Kategorien und der
ungefahren Zahl der betroffenen Personen sowie der Kategorien und der unge-
fahren Zahl der betroffenen Datensatze;

ii. die wahrscheinlichen Folgen der Verletzung der Datensicherheit;

iii. die von der Verantwortlichen ergriffenen oder vorgeschlagenen Massnahmen
zur Behebung der Verletzung der Datensicherheit und gegebenenfalls Mass-
nahmen zur Abmilderung ihrer méglichen nachteiligen Auswirkungen.

Wenn und so weit nicht alle diese Informationen zur gleichen Zeit bereitgestellt wer-
den kénnen, enthélt die urspriingliche Meldung die zu jenem Zeitpunkt verfugbaren
Informationen, und weitere Informationen werden, sobald sie verfigbar sind, an-
schliessend ohne unangemessene Verzégerung bereitgestellt;

f) bei der Einhaltung der Pflicht gemass anwendbarem Datenschutzrecht, die be-
troffene Person unverztglich von der Verletzung der Datensicherheit zu benachrich-
tigen (namentlich dann, wenn diese Verletzung voraussichtlich ein hohes Risiko fur
die Personlichkeit oder die Grundrechte der betroffenen Personen zur Folge hat).

20. Verstosse gegen die Klauseln und Beendigung

20.1 Falls die Auftragsbearbeiterin ihren Pflichten gemass diesen Klauseln nicht nachkommt,
kann die Verantwortliche — unbeschadet der Bestimmungen des DSG - die
Auftragsbearbeiterin anweisen, die Bearbeitung von Personendaten auszusetzen, bis
sie diese Klauseln einhalt oder der betroffene Leistungsabruf unter dem Rahmenvertrag
beendet ist. Die Auftragsbearbeiterin unterrichtet die Verantwortliche unverzuglich, wenn
sie aus welchen Grinden auch immer nicht in der Lage ist, diese Klauseln einzuhalten.

20.2 Die Verantwortliche ist berechtigt, den betroffenen Leistungsabruf zu kiindigen (gemass
Ziffer 7.c CSA), soweit er die Bearbeitung von Personendaten gemass diesen Klauseln
betrifft, wenn

a) die Verantwortliche die Bearbeitung von Personendaten durch die Auftragsbearbei-
terin gemass dem ersten Absatz ausgesetzt hat und die Einhaltung dieser Klauseln
nicht innerhalb einer angemessenen Frist, in jedem Fall aber innerhalb eines Monats
nach der Aussetzung, wiederhergestellt wurde;

b) die Auftragsbearbeiterin in erheblichem Umfang oder fortdauernd gegen diese Klau-
seln verstosst oder ihre Verpflichtungen geméass DSG oder (bei Auftragsbearbeite-
rinnen mit Niederlassung in EU/EWR) EU-DSGVO nicht erfllt;

c) die Auftragsbearbeiterin einer bindenden Entscheidung eines zustandigen Gerichts
oder der zustandigen Aufsichtsbehérde(n), die ihre Pflichten gemdass diesen Klau-
seln, dem DSG oder (wo anwendbar) der EU-DSGVO zum Gegenstand hat, nicht
nachkommt.

20.3 Die Auftragsbearbeiterin ist berechtigt, den betroffenen Leistungsabruf zu kindigen,
soweit er die Bearbeitung von Personendaten geméss diesen Klauseln betrifft, wenn die
Verantwortliche auf der Erfullung ihrer Anweisungen besteht, nachdem sie von der
Auftragsbearbeiterin dariber in Kenntnis gesetzt wurde, dass ihre Anweisungen gegen
geltende rechtliche Anforderungen gemass Ziffer 2.1 verstossen.

20.4 Nach Kundigung oder Ablauf eines Abrufs wird die Firma die sich in ihrem Besitz
befindenden personenbezogenen Daten der Bezugsberechtigten geméss den Angaben
in der jeweiligen Anlage zu den Ergénzenden Bestimmungen Auftragsbearbeitung (EB-
AV) léschen, sofern nicht durch zwingende Rechtsvorschriften etwas anderes
vorgesehen ist
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