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Smartphone: Was muss die 
Verteidigung über technische  

Fragen wissen?



Wie können Polizei und Staatsanwaltschaft 
unter Umständen gegen den Willen der 
Inhaber:in auf Daten zugreifen, die auf 
einem Smartphone gespeichert sind?



Eigentlich: Was alle wissen müssen!



Wichtig: Wenn Sicherheitsbehörden sich 
Zugriff verschaffen können, gilt das 

grundsätzlich auch für jede Täterschaft



Bild: KI-generiert



Smartphone: Ich habe viel zu verbergen, 
nämlich mein gesamtes digitales Leben!



«[Smartphones sind] nicht bloss in der Lage, enorme Mengen 
an […] Daten zu speichern (insbesondere in Applikationen aus 
den Bereichen Social Media, Gesundheit, Finanzen, Dating, 
usw.), sondern vereinen Telefon, Computer, Fotoapparat, 
Videokamera, Musikplayer, Wecker, Kalender, Agenda, Telefon- 
und Adressverzeichnis, Bezahlsystem und vieles mehr in einem 
einzigen Gerät […]. [Es] hat heute als notorisch zu gelten, dass 
privat genutzte Smartphones in der Regel eine Vielzahl 
sensibler Daten enthalten, welche die höchstpersönliche 
Sphäre ihrer Inhaberin […] tangieren […].» 

BGer 7B_145/2025 vom 25. März 2025, E. 2.7



Anders gefragt: Welcher Zugriff auf 
Nutzerdaten ist unabhängig von der 

Rechtslage auf welchem Weg möglich?



Berechtigte Annahme: Was technisch 
möglich ist, wird auch gemacht





Standard bei modernen Smartphones: 

Hardware-basierte Verschlüsselung bietet 
wirksamen Schutz vor physischem Zugriff



Beispiel: iPhone 15+ (2023) mit 
Betriebssystem iOS 18+ (2024+)





Ergebnis: «Chip-off» ist nicht mehr 
möglich oder sehr aufwendig



Bild: KI-generiert 12



Schwachstelle: Wie entschlüsseln 
Nutzer:innen ihre eigenen Daten, die 

derart wirksam geschützt sind?



Hardware ID ➕ Sperrcode " Schlüssel



Bild: KI-generiert



Erfreulich: Mit hoher Wahrscheinlichkeit 
kein Zugriff auf Nutzerdaten  

vor erster Entsperrung 

«Before First Unlock»(BFU): Smartphone 
(neu) gestartet, aber noch kein  

Sperrcode eingegeben



Unerfreulich: Allenfalls möglicher Zugriff 
auf Nutzerdaten nach erster Entsperrung 

«After First Unlock» (AFU): Smartphone 
ist eingeschaltet und der Sperrcode wurde 

bereits eingegeben



«Before First Unlock»: Behörden 
benötigen den Sperrcode für  

Zugriff auf Schlüssel  
und Nutzerdaten



«Brute Force»: Alle möglichen 
Kombinationen durchprobieren





Gegenmittel: «Rate Limit Bypass»  
bzw. «Counter Reset» # # #



Bei erfolgreichem «Rate Limit Bypass»:

Schutz durch Sperrcode wird zu einem 
ausschliesslichen Ratespiel

Deshalb: Je komplexer und vor allem 
länger der Sperrcode, desto  

besser der Schutz 



Wie lange dauert allenfalls das Ratespiel?

• PIN mit 4 Ziffern: rund 7 Minuten 

• PIN mit 6 Ziffern (Standard): rund 11 Stunden $ 

• Passcode mit 5 Ziffern und 1 Buchstaben: rund 7 Tage 

• Passcode mit 10 Ziffern und 2 Buchstaben: rund 85'000 Jahre 

• Passcode mit 20 Ziffern und 4 Buchstaben: rund 57 Billiarden Jahre

Hinweis: Mögliche Grössenordnungen für das Durchprobieren der Hälfte der möglichen Kombinationen





Risiko «Mensch»: Verwendung  
von gängigen Passcodes  

wie «123456» oder «anwa1t» 

(«Dictionary Attack»)





BFU: Es geht allenfalls einfacher!

• Nutzer:in bei der Sperrcode-Eingabe beobachten, beispielsweise 
mit Videoüberwachung, auch 
nachträglich! % 

• Nutzer:in nett zureden & 

• Nutzer:in in Beugehaft setzen 

• Nutzer:in foltern



«After First Unlock»: Auslesen von 
Schlüsseln, die im Arbeitsspeicher liegen, 

über «Zero Day»-Sicherheitslücken per 
USB («Key Extraction» oder «Memory 
Dump» mit «Kernel Exploit») #  #  #











AFU: Es geht allenfalls einfacher!

• Alle möglichen Kombinationen für den Sperrcode durchprobieren 
(«Brute Force», wie bei BFU, allenfalls «Rate Limit Bypass» eher 
möglich) ⏳ ⏳ ⏳ 

• Erzwungenes Entsperren mit Fingerabdruck (Touch ID) oder  
das Smartphone vor das Gesicht halten (FaceID) % 

• Smartphone im Gebrauch aus der Hand reissen («Phone 
Snatching») % 

• Smartphone mit einem «vertrauenswürdigen» Computer  
verbinden («Pairing Record Attack»)



Einfachster Schutz 
vor AFU, klar:

Gerät ausschalten 
oder neu starten





Wichtig: «Cop Button» deaktiviert Face ID 
und Touch ID, ist aber immer noch AFU



Mit Zugriff: Welche Nutzerdaten sind  
für Behörden potenziell zugänglich?



Im Wesentlichen: Alle direkt sichtbaren 
Nutzerdaten, nicht sichtbare Metadaten 

und allenfalls gelöschte Daten % 

Mit wenig Aufwand: 95 % aller Daten

Standard unter iOS: NSFileProtectionCompleteUntilFirstUserAuthentication (Datensicherheitsklasse C)







Ausserdem: Zugriff auf Nutzerdaten bei 
(fast) allen verwendeten Cloud-Diensten, 

allein schon über Smartphone-Apps



WhatsApp: Was «sieht» Forensik-Software?

• Alle direkt sichtbaren Nutzerdaten (Mitteilungen, Bilder, …) 

• Als gelöscht markierte, aber noch nicht überschriebene Inhalte in 
der SQLite-Datenbank («Freelist Carving») 

• Daten und Befehle, die vorläufig im «Write Ahead Log» (WAL) 
gespeichert werden, beispielsweise Löschbefehle für Daten 

• Metadaten, beispielsweise wann Mitteilungen empfangen, gelesen 
oder gelöscht wurden 

• Vorschaubilder («Thumbnails») von gelöschten Bildern und Videos



Blick auf Android: Heterogene Geräte- 
und System-Landschaft, tendenziell 
weniger sicher als modernes iPhone







BFU > AFU, aber: Bei ( aktuellen und 
gehärteten Betriebssystemen wie iOS  
oder GrapheneOS, mit ) moderner 

Hardware und * einem langen Passcode 
bleibt der Zugriff anspruchsvoll







Quelle: Cellebrite



Quelle: Cellebrite



Anspruchsvoller physischer Zugriff  
auf das Smartphone:

Wo liegen die Daten denn sonst noch?



Bild: Pantasy / Retro 90s PC 85005 (aus Klemmbausteinen)



Manchmal: Daten liegen ganz oder 
teilweise auf Desktop-Computern und 

Notebooks der Nutzer:innen – und sind 
dort nicht wirksam geschützt



Einige Gründe:

• Keine standardmässige vollständige Systemverschlüsselung 

• Häufig rund um die Uhr in Betrieb 

• Einfach vor Ort in der Schweiz zugänglich %



Bild: KI-generiert







Fast immer: Nutzerdaten liegen ganz oder 
teilweise auf fremden Computern – und 

sind dort nicht wirksam geschützt



Grundsatz: Cloud-Dienste können auf alle 
Nutzerdaten zugreifen – und damit auch 

Sicherheitsbehörden 

Ausnahme: Nutzerdaten sind geschützt 
durch Ende-zu-Ende-Verschlüsselung



Datenreichtum: Backup, E-Mail und Fotos













Abgesehen davon: Remote-Zugriff auf 
Nutzerdaten auf Smartphones



Staatstrojaner: Neusprech «GovWare»





Funktionsweise: Schadsoftware zum 
Zugriff auf Nutzerdaten wird über  

gezielte Angriffe eingespielt 

Gängige Varianten: Remote, zum Beispiel 
per Browser oder Messaging-App, häufig 
«Zero Click», oder vor Ort («Bad USB») %



Aufwendig für die Behörden – und 
schädlich für die Allgemeinheit:

Sicherheitslücken werden nicht behoben, 
sondern aufgekauft und missbraucht











Schweiz: 12 GovWare-Einsätze (2024)

Quelle: https://www.li.admin.ch/sites/default/files/2025-06/imsi-catcher-govware-2024.csv



Auf den Punkt gebracht: Was muss die 
Verteidigung über technische Fragen  

beim Smartphone wissen?



Hohe Wahrscheinlichkeit für Zugriff auf Daten:

• Kein modernes Smartphone mit gehärtetem Betriebssystem 

• PIN statt komplexer und vor allem langer Sperrcode 

Erhöhte Wahrscheinlichkeit:

• Smartphone bereits in Gebrauch («After First Unlock») 

• Daten auf Datenträgern und Computern der Nutzer:innen  
in der Schweiz ohne wirksamen Schutz 

• Daten ohne Ende-zu-Ende-Verschlüsselung bei Cloud- 
Diensten, insbesondere Backup, E-Mail und Fotos



Gretchenfrage: Wie viel finanziellen und 
zeitlichen Aufwand betreiben die 

Behörden im Einzelfall?
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