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10. Januar 2019 um 5.55 Uhr irgendwo 
im Kanton Schaffhausen …



Die Polizei klingelt daheim bei Herrn Müller!

Hinweis: Ich halte diesen Vortrag mit dem Einverständnis von Herrn Müller, der in Wirklichkeit anders heisst.



Allerdings: Herr Müller ist nicht daheim, 
sondern auf dem Weg zur Arbeit …



… daheim sind dafür seine Frau und  
die kleinen Kinder …











«Kik Messenger ist ein kostenloser […] Instant-
Messaging-Dienst […]. Die Mehrheit der User des 
Messengers ist zwischen 11 und 15 Jahre alt […]. 
Kriminologen und Jugendschützer warnen, Kik 
Messenger sei für Pädokriminelle besonders attraktiv, 
weil Chats anonym ohne Angabe der Handynummer 
und der Tausch von Mediendateien uneingeschränkt 
möglich sind.» 

Deutschsprachige Wikipedia



Kik Messenger mit Sitz in Kanada:

«Chatkontrolle» ➡ National Child 
Exploitation Crime Centre ➡ Fedpol  
➡ allenfalls Vorratsdatenspeicherung  
➡ Staatsanwaltschaft Schaffhausen ➡ …

Hinweis: Inzwischen befindet sich der Sitz in den USA, wo ebenfalls «Chatkontrolle» stattfindet.





Ein leider alltäglicher Fall? 🙄



Herr Müller: «Ich bestreite die Vorwürfe!»



Erste Einvernahme: Begleitung durch 
«Verteidiger der ersten Stunde»  

aus Schaffhausen







Am Tag nach der ersten Einvernahme:

«Herr Müller aus Schaffhausen bittet um 
Rückruf zum Thema Cybercrime.»



Was findet die Staatsanwaltschaft auf 
den Computern und Datenträgern?





Die angeblich vorhandene«illegale 
Bilddatei mit kinderpornografischem 
Inhalt» wird nicht gefunden, aber …





72 Bilder und 4 Videos: Achtet darauf, 
wie sich diese Zahlen im weiteren 

Strafverfahren verändern! 🧮



Videos: Keine strafrechtliche Relevanz!



Allenfalls: Verbotene Inhalte beim 
Konsum von nicht einschlägigen  

Inhalten im Internet «eingefangen»? 



Herr Müller erneut: «Ich bestreite die Vorwürfe!»



Problem: Aktenlage vs. bestrittene Vorwürfe



Aufgabe der Verteidigung: Genügend 
Zweifel säen für einen Freispruch!



Vor allem: Hat die beauftragte Coprin AG 
bei der IT-Forensik sauber gearbeitet?



«Werfen wir einen Blick in den Bericht!»









«Einmal mit den Profis der  
Coprin AG arbeiten?» 🙄



Mögliche Erklärung: Die Coprin AG  
stand damals kurz vor dem Konkurs





Naheliegend: Antrag auf Einsicht  
in die Festplatte mit den  

gesicherten Daten



Wie reagiert die Staatsanwaltschaft?





Herr Müller: «Ich bin unschuldig. Einsprache!»



Erneuter Antrag beim inzwischen 
eingewechselten (!) Staatsanwalt:

Einsicht in die Festplatte mit den 
gesicherten Daten





Die Festplatte wurde dann  
doch noch gefunden … 🤫



Ergebnis: Ich werde auf der gespiegelten 
Festplatte an den genannten Fundstellen 
gemäss dem Bericht der Coprin AG nicht 

fündig!



Problem: Wer glaubt dem Verteidiger? 🤷



«Wir brauchen ein Gutachten!»





Taktik: Wie verwenden wir das Gutachten?

• Staatsanwaltschaft: «Im Zweifel für das Härtere» ❌ 

• Gericht: «Im Zweifel für den Anklagten» ✅





Anklage: Inzwischen geht es noch  
um 12 angebliche Bilder mit  

strafbaren Gewaltdarstellungen



Hauptverhandlung am Gericht:

«Im Zweifel für den Angeklagten»  
und damit Freispruch?



Nein: Zurück an die Staatsanwaltschaft! 🧨





Ergebnis: 12 Bilder gefunden,  
aber an einem anderen Ort!



«Die 12 inkriminierten Bilddateien wurden mittels der 
MD5-Hashwerte, wie sie im forensischen Gutachten 
vom 19. Februar 2019 der damaligen Coprin AG 
aufgeführt sind, identifiziert. Sie finden sich alle im 
nicht allozierten Bereich (unallocated clusters)  
des Datenträgers.» 

Forinco AG





Erneut: Wie reagiert die Staatsanwaltschaft?





Verteidigung: Gegenangriff! ✊



«Nicht allozierter Bereich»: Kein Besitz 
mangels Herrschaft über Bilddateien  

und damit keine Strafbarkeit? 

(Mit Verweis auf die bundesgerichtliche 
Rechtsprechung)



2. Hauptverhandlung am Gericht:

Kein Besitz und damit Freispruch?



Nein: Das Gericht stellt Ergänzungsfragen!





«Der Beschuldigte hatte die Bilddateien […] nicht 
im direkten Zugriff. Um auf die Bilddateien zugreifen 
zu können, hätte der Beschuldigte eine Wieder-
herstellung mittels [Spezial]software vornehmen 
müssen.» 

Forinco AG



2. Mai 2023: Kein Besitz ➡ Freispruch!



Ende gut, alles gut?





Ausserdem: «Rechtsstaat» in Schaffhausen

• Polizei: Löschung von Daten über Herrn Müller musste mit 
einem Rekurs beim Regierungsrat durchgesetzt werden 

• Staatsanwaltschaft: Löschung von erstelltem DNA-Profil, 
bereits 2019 verfügt, ging «vergessen» und musste beim 
Fedpol durchgesetzt werden 

• Aufsichtsbeschwerde gegen die «vergessene» Löschung war 
erfolglos, da es sich um ein «einmaliges Versehen» gehandelt 
haben soll … 😬



«Und jetzt mal ehrlich: Woher  
stammten die Bilder?»
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