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Wie können Opfer in Strafverfahren  
ihre digitale Privatsphäre schützen?



Ziel: Schutz von Menschen vor der 
missbräuchlichen, nachteiligen oder  

unerwünschten Verwendung ihrer Daten



Mittel: Geeignete Massnahmen für  
den «digitalen Flankenschutz»



Besonders verwundbare «Flanken»:

• Handlungen der Täterschaft im digitalen Raum 

• «Victim Blaming» durch die gegnerische 
Rechtsvertretung, insbesondere durch die 
Strafverteidigung 

• Selbstschädigendes Verhalten in Verfahren, 
insbesondere mit unbedachten Beweisanträgen  
in Strafverfahren









Idealfall: Bestehende Schutzmassnahmen



Häufige Realität: Ungenügende  
Schutzmassnahmen, gerade  
bei Opfern digitaler Straftaten



Aber: Besser spät als nie!



Fokus: Smartphone



Smartphone: Wer Zugriff auf diesen 
«Personal Computer» einer Person hat, 

kennt und kontrolliert das ganze 
«digitale Leben» dieser Person …



… und die Kommunikation mit der  
Anwältin oder dem Anwalt! 😬



• Zugriff auf grundsätzlich alle Daten auf dem 
Smartphone einschliesslich SMS 

• Direkter Zugriff auf Daten bei Dritten über Apps  
auf dem Smartphone: Dating, E‑Mail, Fotos und 
Videos, E-Banking, Messaging, Social-Media, … 

• Indirekter Zugriff auf Daten bei Dritten über 
Passwörter auf dem Smartphone: Passwort- 
Manager oder System-eigener Schlüsselbund



Ziel: Smartphone als «Safe House»  
in der eigenen Hand und Tasche



Faustregel: Ein Smartphone darf nie in 
fremde Hände geraten – auch nicht als 
«Beilage» zu einem Strafantrag … 💡



Grundlagen der Smartphone-Sicherheit:

• Halbwegs aktuelle Hardware, insbesondere  
iPhone 12 (2020) oder neuer, im Idealfall  
das neuste iPhone 17 (2025) 💰💰💰 

• Aktuelles Betriebssystem, insbesondere aktuelles 
iOS 26 mit allen Aktualisierungen





«… und was ist mit Android»?





«DarkSword supports iOS versions 18.4 through 18.7 
and utilizes six different vulnerabilities to deploy final-
stage payloads. […] GTIG reported the vulnerabilities 
used in DarkSword to Apple in late 2025, and all 
vulnerabilities were patched with the release of 
iOS 26.3 (although most were patched prior). 

Google Threat Intelligence Group (GTIG), 18. März 2026





Android: Diverse Hardware- und Software-
Landschaft im Guten wie im Schlechten





Immer: Geheimes und genügend langes 
Passwort in Verbindung mit biometrischer 

Entsperrung («Face ID»  
und «Touch ID»)



Deshalb: Keine PIN aus 4–6 Zahlen, 
sondern ein Passcode mit Buchstaben 

und Ziffern – und im Zweifelsfall  
nicht komplex, sondern 16+ Zeichen





Pragmatische Möglichkeit:

Aktuelle PIN «vervierfachen» 

PIN-PIN-PIN-PIN 

Problem: Gängige PIN wie «123456»





«Wie häufig muss ich mein  
Passwort ändern?»



Problem: Stalkerware (Schadsoftware)





Normalfall: Installation durch Opfer 
(unfreiwillig) oder durch Täterschaft  

mit Zugriff auf Smartphone 

Möglich, aber selten: Hacking









Anlassbezogene und Regelmässige 
Prüfung:

Installierte Apps und erteilte Freigaben  
auf dem Smartphone





Im Zweifelsfall: Smartphone  
muss neu aufgesetzt werden!



Alternative: Günstiges «Burner Phone» 
mit Prepaid-Karte und minimaler Software







Immerhin: Viele Anbieter bieten Hilfe!









Nicht vergessen: Traditionelle Computer 
und einzelne Datenträger (USB-Sticks, 

externe Festplatten / SSDs, …)





Heute: Viele Daten liegen bei Dritten! 

(«Cloud», «Software-as-a-Service»,  
Social-Media, …)



Unverzichtbar: Einzigartiges und 
genügend langes Passwort für  

jedes Nutzerkonto 

Plus: 2-Faktor-Authentifizierung







Mit einem Passwort-Manager muss man sich 
nur noch folgende Passwörter merken:

• Zugang zum Smartphone und anderen Computern 

• Zugriff auf Passwort-Manager / Schlüsselbund



Messaging & Social Media



Idealfall: Nutzung von datensparsamen 
Messaging-Diensten mit Ende-zu-Ende-

Verschlüsselung







Häufige Realität: WhatsApp ohne 
datensparsame Einstellungen und  
mit extensiver «Status»-Nutzung







Messaging: Nutzerkonten basieren 
vielfach auf Telefonnummern, aber  

das Bewusstsein bei den  
Anbietern wächst







Messaging ➡ Social-Media





Erneut: Besser spät als nie!







Im Ernstfall: «Going dark!» 

(Gegner:innen dokumentieren 
häufig nicht rechtzeitig …)





Unerwünschte Inhalte  
bei Plattformen und  

auf Websites



Sofern möglich: Beschwerde über 
Mechanismen der Plattformen und 

Website-Betreiberinnen



Hilfreich: Inhalte sind klar strafbar oder 
verstossen klar gegen die Richtlinien  

der jeweiligen Plattform





Alltag: Viele Plattform- oder Website-
Betreiberinnen lehnen Beschwerden  

direkt ab oder reagieren gar nicht





Ebenfalls Alltag: Reaktion kann auch 
im besten Fall sofort Tage dauern!



Anwaltliche Abmahnung: Gleiches 
Problem … aber dauert allenfalls  

noch länger …



Superprovisorische vorsorgliche 
Massnahmen: Aufwendig 💰💰💰,  
aber je nach Gericht relativ schnell  

verfügt, doch wie wird vollstreckt? 😬



Strafrecht: Viel zu langsam … aber je 
nach Inhalten kann das kantonale 

Bedrohungsmanagement helfen 💡



Faktisch: Die meisten betroffenen 
Personen können sich nur  
im Einzelfall oder gar nicht  

wirksam zur Wehr setzen 🤷



Auf den Punkt gebracht ✅



Grundlegende Frage: Wer hat wie und  
wo Zugriff auf mein «digitales Leben»? 

Insbesondere: Smartphone? Cloud-
Dienste? Social-Media-Plattformen?



• Im Alltag: Präventive Massnahmen zum 
eigenen Datenschutz 

• Im Ernstfall: Verschärfte Massnahmen  
bis «Going dark» und Absicherung der 
Kommunikation – auch mit anwaltlicher 
Unterstützung



Alles in allem: Fleissarbeit, die sich lohnt! 

(Und allenfalls kann KI helfen …)



martinsteiger.ch 🙏

http://martinsteiger.ch

